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p EXERCITO

FiICHA INDIVIDUAL DE FORMAGAO

UC E01844A | TBD Instalar e configurar sistema operativo cliente
UFCD E01844A | TBD Sistema Operativo Cliente
1. Cddigo

FIF.E0O1844A-1.1
2. Objetivo de Aprendizagem

Instalar e configurar sistemas operativos do tipo cliente, usados no Exército Portugués.
3. Padrdo de Desempenho da Formagao.

a. Objetivo Especifico:

Instalar Sistemas Operativos Cliente.

b. Condigdes:
Em sala.
c. Nivel:

Instalar Sistemas Operativos Cliente, sem erros nem omissées.
4. Especificagao da Formagao.

a. Método Pedagdgico:
Demonstrativo.

b. Duracdo:
04 tempos de formacao

c. Recursos Técnico Pedagdgicos:
Apresentacgdo digital.

d. Espacos e Equipamentos:
(1) Emsala
(2) Computador (Formador)
(3) Computador (Formandos)
(4) Projetor

(5) Tela branca ou quadro branco
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Referéncias:

Windows Operating System Fundamentals — Microsoft Technology Associate Exam 98-349

Desenvolvimento Pedagdgico.

a.

Sistemas Operativo Cliente.

(1)

Entender Windows Systems

A versdo cliente do Windows é a versdao adquirida e instalada em computadores
pessoais, como desktops, laptops, estacdes de trabalho e tablets.

Os sistemas operativos Windows Server sdo adquiridos e instalados em servidores
fisicos, servidores blade e maquinas virtuais independentes.

Servidores Blade: Os Servidores Blade sdo
concebidos para a montagem em prateleiras,
bem como outros servidores. A novidade é
gue o primeiro pode ser compactado num
espago menor, gracas aos seus principios de
design. Cada servidor blade é uma fina
"lamina" que contém apenas
microprocessador, memoria e barramentos
(ligagOes entre eles). Isto é, eles ndo sdo
diretamente utilizaveis, pois ndo possuem

fontes de alimentacdo, nem adaptadores de
rede. Figure 1 - Exemplo de um servidor Blade

Windows 11 é o mais recente sistema operativo cliente. (Ecran de iniciar Windows 8.1)

Para afastar o Windows 10 do Windows 8 / 8.1, a Microsoft ignorou o Windows 9 e
avancgou para o Windows 10.

Ao contrario das versdes anteriores do Windows, o Windows 10 é um “sistema
operativo que funciona como um servigo”, o que significa que ele recebe atualiza¢des
continuas de recursos e funcionalidades.

Versées do Windows:

Client Operating Systems Server Operating Systems

Windows 11 * Windows Server 2022 22H2 *
Windows 10 * Windows Server 2019 22H2 *
Windows 10 * Windows Server 2019 2004 *
Windows 10 * Windows Server 2019 1909 *
Windows 10 Windows Server 2016 10 (1507)
Windows 8.1 Windows Server 2012 R2 6.3
Windows 8 Windows Server 2012 6.2
Windows 7 Windows Server 2008 R2 6.1
Windows Vista Windows Server 2008 6.0
Windows XP Windows Server 2003/Windows Server 2003 R2 5.1/5.2
Windows 2000 Professional Windows 2000 Server 5.0
Windows NT 4.0 Workstation Windows NT 4.0 Server 40

* Quality Updates and Feature Updates for 18 months since release
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Windows NT é o nome da familia de sistemas operativos Windows. NT vem de New
Technology ("Nova Tecnologia"). A primeira versdo é de 1993 e trazia a funcionalidade
de trabalhar como um servidor de arquivos. Em 2000, a Microsoft mudou o nome de
Windows NT 5.0 para Windows 2000. A partir de 2001 a versdao Workstation passou a
ser o Windows XP, enquanto sua versao para servidores foi lancada em 2003 como
Windows Server 2003.

Os sistemas operativos da familia Windows NT tém uma elevada estabilidade e tém a
vantagem de ndo serem baseados no MS-DOS, como no Windows 95, 98 e ME. O
Windows NT é um sistema operativo de 32 bits e 64 bits, que é arquitetura é adicionada
no Windows XP (NT 5.1), no Windows Vista/ Windows Server 2008 (NT 6.0), no Windows
7/ Windows Server 2008 R2 (NT 6.1), no Windows 8/ Windows Server 2012 (NT 6.2), no
Windows 8.1/ Windows Server 2012 R2 (NT 6.3) e no Windows 10 (NT 10.0) como uma
parte natural da evolucdo deste Sistema

Understanding User Interfaces (Uls)
A user interface (Ul) is the part of the operating system, program, or device that users
use to input and receive data, and to tell the computer what to do.

For example: to play a video, navigate to the folder where the video file is located, and
double-click the file. Windows typically identifies the program, opens a video player, and
plays the file.

Existem dois tipos de interfaces de utilizador:

e Graphical user interface (GUI): o usudrio executa a¢des clicando e movendo
botdes, icones e menus com um dispositivo apontador, como exemplo um rato
ou trackpad.

Exemplo 1: Instalar uma feature através do GUI

12: Iniciar » Painel de controlo

¢ Rede e Internet

[E3 Painel de Controle - O x
= v A [E > Painel de Controlo » ~ Q ‘F‘rc-:'.lrar no Painel .. 0O
Ajustar as definicées do computador Verpor:  Categoria
Sistema e Seguranca a9 Contas de Utilizador
Rever o estado do computador 5‘ E; Alterar o tine de conta
Guardar copias de sequranga dos ficheiros v
com o Histérico de Ficheiros FFH )
Cépia de Seguranga e Restauro (Windows 7) E‘ Aspeto e PE‘I’SO'TahZagEo
=

Relbgio e Regido
= Alterar os formatos de data, hera ou ndmere
Hardware e Som ;

Ver dispositivos e impressoras Facilidade de Acesso
Adicionar um dispositivo Permitir que o Windows sugira as defini¢des

Otimizar visualizagao
6}

Programas
Desinstalar um programa

\j Ver estado e tarefas da rede
7

1

J Obter programas

22: Programas e Funcionalidades
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[ Programas - m} *

« “ 4 [ » Painelde Controle + Programas » v O Procurar no Painel .. 2

Pagina Principal do Painel de . .
Controlo [*i- Programas e Funcionalidades

Desinstalar um programa | M Ativar ou desativar funcionalidades do Windows
Sistema e Seguranga Ver atualizagdes instaladas

Executar programas concebidos para versdes anteriores do Windows
Rede e Internet - prog P !
Como instalar um programa
Hardware e Som

« Programas E Programas Ergdeflnldos o
Alterar as predefinigfes para suportes de dados cu dispositivos
Contas de Utilizader
Aspeto e Personalizagdo -g, Java

Relégic e Regido

Facilidade de Acesso

39: Ativar ou desativar funcionalidades do Windows » Password (se pedir)

& Funcionalic o Windows — O X
Ativar ou desativar funcionalidades do Windows (7]

Para ativar uma funcicnalidade, selecione a respetiva caixa de verificagdo,
Para desativar uma funcionalidade, desmarque a respetiva caixa de
verificagdo, Uma caixa preenchida significa que apenas parte da
funcicnalidade se encontra ativa.

[m] . .METFramework 3.5 {inclui o MET 2.0 e 0 3.0) A
[m] . .METFramework 4.8 Advanced Services

[0 | Anfitridce Protegide
] | Blogueio do Dispositivo

Cliente de Pastas de Trabalho

O Cliente Telnet

O Cliente TFTP
[] | Componentes Legados

[0 | Contentores W
< >

Text User Interface (TUI)/Command-Line Interface (CLI): O usudrio executa
acGes usando um teclado para inserir comandos.

Exemplo 2: Instalar uma feature através do TUI

19: Escrever “Run” ou “Executar” na Caixa de pesquisa do Windows e
selecionar Executar (Aplicagao)

Tudo Aplicagoes Documentos

Melhor correspondéncia

>~ Executar

Aplicagao
DefinigGes

It Apresentar o comando “Executar
como utilizador diferente” em Iniciar

29: Escrever “optionalfeatures.exe” e selecionar OK
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*

Escreva o nome de um programa, pasta, documento ou
recurse da Internet e o Windows abri-lo-a.

[

Abrir: optionalfeatures.exe w

0K Cancelar Procurar...

39: Ativar ou desativar funcionalidades do Windows » Password (se pedir)

:_.‘::‘.= dades do Windows — | X
Ativar ou desativar funcionalidades do Windows (7]

Para ativar uma funcionalidade, selecione a respetiva caixa de verificagdo,
Para desativar uma funcionalidade, desmarque a respetiva caixa de
verificagdo, Uma caixa preenchida significa que apenas parte da
funcicnalidade se encontra ativa.

[®] | METFramework 3.5 (inclui o NET 2.0 e o 3.0) A

MET Framework 4.8 Advanced Services

Anfitrido Protegido

Bloqueio do Dispositivo

Cliente de Pastas de Trabalho

Cliente Telnet

Cliente TFTP

Componentes Legados

Contentores ]
>

2]

23]

®
OO0 E O

L]

Exemplo 3: Instalar uma feature através do CLI

19: Escrever “cmd” na Caixa de pesquisa do Windows e selecionar Linha de
Comandos (Aplicacdo)

Tudo Aplicagoes Documentos

Melhor correspondéncia

Linha de comandos

Aplicagao

| £ cmd| E

29: Escrever “optionalfeatures” e premir ENTER
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B Linha de comandos

39: Ativar ou desativar funcionalidades do Windows » Password (se pedir)

&

Ativar ou desativar funcionalidades do Windows

Para ativar uma funcicnalidade, selecione a respetiva caixa de verificagio.
Para desativar uma funcionalidade, desmargue a respetiva caixa de

verificagdo. Uma caixa preenchida significa que apenas parte da

funcionalidade se encontra ativa.

[m] MET Framework 3.5 (incluio NET2.0e0 3.0
MET Framework 4.8 Advanced Services
Anfitrido Protegido

Bloqueio do Dispositive

Cliente de Pastas de Trabalho

Cliente Telnet

Cliente TFTP

Componentes Legados

®

®

®
OO0 E O

Contentores

~

(3) Determinar edi¢Ges apropriadas a serem usadas

>

Cancelar

Como os sistemas operacionais da versao anterior do cliente, Windows 10 oferece vdrias

edicOes.

A versdo mais rara é Windows 10 Home, que é o menos caro e tem o menor niumero de

recursos.

Windows 10 Pro inclui mais recursos e Windows 10 Enterprise, a edigdo mais cara, e

Windows 10 Education inclui a maioria dos recursos.

Find out which Bl Windows

Windows 10 edition

Existing Fundamentals | __Home | __Pro__| Enterprise | Education |

Device Encryption*
Demain Join x

Group Boficy Management x

x
x
x

Bitlocker x

Entergrrie Mode Internet Explorer (EMCE

Assigred Acoess 1

Remote Desktop x

Direct Access

Windows To Ge Creator

Applockes

BranchCache

Start Screen Control with Group Policy

(4) Understanding Processor & Memory Architecture

Enterprise Mode IE: IE 11 ou mais correr
funcionalidades do 7 ou 8.

Assigned Access 8.1: Permitir a 1 user o acesso
a apenas 1 aplicagdo (Kiosk)

Direct Acess: VPN para partilha de ficheiros

Windows To Go Creator: boot e correr
Windows de uma pen ou disco externo

AppLocker: seguranga nas aplicacdes

BranchCache: Guarde em cache pastas
partilhadas e websites

Side-load - permitir instalar apps fora da
Windows store

NAO CLASSIFICADO
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O processador do Windows é executado em dois modos: no modo Kernel e no modo
utilizador.

e 0O modo kernel tem acesso completo e sem restricdes ao hardware subjacente.
Erros no kernel desencadeia Blue Screens;
e O modo de utilizador nao tem acesso direto ao hardware ou a meméria. Erros
em modo de utilizador crasha apenas a app.
O Windows é executado num computador que possui um processador baseado na

arquitetura x86 (32 bits) ou x64 (64 bits).

O processador alterna entre os dois modos, dependendo do tipo de cddigo em
execugao.

As aplicagOes sao executadas no modo de utilizador

Principais componentes do sistema operativo sdao executados no modo kernel. A maior
parte das driver sdo executadas no modo kernel, (basicamente o Kernel faz a ponte
entre uma aplicacdo e o hardware)

32 bits e 64 bits referem-se a forma de como a unidade de processamento central (CPU)
processa os dados.

Computador de 64 bits pode usar mais memadria (RAM) do que o computador de 32 bits.

Os sistemas operativos vém nas versoes de 32 e 64 bits (X82-4GB BYTES de RAM) (X64-
8TB BYTES)

A nivel de arquitetura, o sistema operativo, deve ser igual ao do processador do
computador, no entanto pode-se usar em processadores de 64 bits SO a 32bits.

Em ambiente empresarial com mix de sistemas de 32 e 64 bits:

e Deve-se ter os dois tipos de drivers para impressoras, scanners, projetores e
outros dispositivos partilhados em rede.

e Multiplas imagens - pelo menos uma imagem para os computadores de 32 bits
e outra para os computadores de 64 bits

Para vizualizar as informacgGes do Sistema:

Exemplo 1: Explorador de ficheiros » Este PC» Propriedades
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[ sistema - [m] X

4 E 5 Painel de Contrelo » Sistema e Seguranga > Sistema v o P

Pagina Principal do Painel de . e it
Controlo Ver informagées basicas sobre o computadar

& Gestor de Dispositivos Edigio do Windows

© Definices remotas Windows 10 Enterprise

© Protecio do sitems © Microsoft Corporation. Todos os direitos reservados. .. WI nd OWS 1 O

&) Definigdes avangadas do

sistema Sistema
Processador Intel(R) Core(TM) i3-7100 CPU @ 3.90GHz 3.90 GHz
Meméria instalada (RAM): 8,00 GE (7,88 GB utilizavel)
Tipo de sistema: Sistema Operativo de 64 bits, processador baseado em x64
Caneta e Togque: Nio estd disponivel Introdugio por Caneta ou Toque para este Ecri

Definigées de Nome do Computador, Dominio € Grupo de Trabalho

Nome do computador: ~ EA-T22 @ alterar definigdes
Nome completo do EA-T2Z.exercite.ocal
computador:

Descrigdo do computador:
Dominio: exercitolocal

Ativagio do Windows
© Windows estd ativado Ler os Termos de Licenciamento para Softwere Microsoft

D do produto; 00328-00000-00003-AA3S4 G alterar chave de produto

Exemplo 2: Botdo direito no menu iniciar >> Sistema

Definigdes - [u] X
@ Pagina Principal Acerca de
| | . finiga | O seu PC esta monitorizado e
protegido.
Sistema
Consulte os detalhes na Seguranga do Windows
3 Ecra
Especificagdes do dispositivo
9) Som

Nome do dispositivo EA

" - Nome completo do dispositivo  EA-722.exercito.local
[ Notificagdes e agdes

Processador

2 Awsiliar de concentragio s
RAM instalada 8,00 GB (7.88 GB utilizavel
ID do Dispositivo CE3ES46B-

" s i
(®  Energia e suspensdo 9DBBA6ASIE
ID do Produto 3-AA394
Armazenamento

Tipo de sistema Sistema operativo de
processador baseado em
L8 Tablet Caneta e toque disponivel introdugio por
ou toque para este ecrd
Hi Multitarefas

Copiar
Projetar para este PC
Mudar o nome deste PC

=
3 Experiéncias partilhadas
r Especificagdes do Windows

Area de Transferéncia

Edigdo Windows 10 Enterprise

> Ambiente de Trabalho Remoto Versdo

Instalado em
| @  Acercade Compilacio do SO
ure Experience Pack
000.0

Experiéncia

Copiar

Para visualizar o valor do tipo de sistema:
Exemplo 1:

19: Escrever “Run” ou “Executar” na Caixa de pesquisa do Windows e selecionar
Executar (Aplicagdo)
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Tudo Aplicagbes Documentos Web

Melhor correspondéncia

- Executar

Aplicagdo
DefinigGes

it Apresentar o comando “Executar
como utilizador diferente” em Iniciar

29:Escrever “msinfo32” e selecionar Informagdes do Sistema (AplicagcGes)

W informagbes de sitema

tem valor
Nome do SO Microsoft Windows 10 Enterprise
R Componumes versio 10.0,19045 Compilag3o 19045
G Ainte de soltinine Outra descrigio do SO indisponivel
Fabricante do SO Microsoft Corporation
Nome do sistema A2
Fabricante do sistema INSYS
Modelo do sistema INSYS Prog
Tipo do sistema x64-based PC
Sistema SKU sku

intel(R) Core(TM) i3-7100 CPU @ 3.90GHz 3900 Mhz, 2 Nicleo(s), 4 Processa.

American Megatrends inc. 9045, 13/09/2017
30

Vers3o do Controlador Incorp... 255,255

Modo de 810S ven

Fabricante da Placa Base ASUSTeK COMPUTER INC.

Produto da Placa Base HITOMR

Vers3o da Placa Base Rev X.0x

fungdo da Plataforma Ambiente de Trabaho

Estado de Arranque Seguro Ativado

Configuragéo PCRT Enlace N3o Possivel

Diretério do Windows CAWINDOWS

Diretorio do sistema CAWINDOWS\system32

Disposttivo de arranque \Device\HarddiskVolume2

Regido portugal

Camada de abstragdo de hard... Vers3o = *10.0.19041.2728"

Nome de utiizador EXERCITO\14035614

Fuso hordrio Hora de Verio de GMT

Meméria Fisica (RAM) Instalada 8,00 GB

Memria fisica total 7.88 G

Meméria fisica disponivel 28168

Memdria virtual total 19568

Memria virtual disponivel 14368

Espago de ficheiro de pdgina 12,0 GB

Ficheiro de paginagio Cpageile:sys

Proteg3o DMA de Kemel Desativado

Seguranga baseada em virtuaki. Ndo ativado
Suporte de Encriptagdo de Dis... Razdes para a falha na encriptagdo automdtica do dispositivo: O TPM ndo é
\amoals Bencae da ttode_Sien

Localgar: S Locakza Fechar Locaizagio

[procurar apenas na categoria selecionada [Procurar apenas nos nomes das categorias

o X

Pode-se ainda visualizar o valor do tipo de Sistema das seguintes formas:

e Painel de controlo » Sistema e Seguranga » Ferramentas Administrativas»

Informacédo do Sistema (Atalho de aplicacdo)

e Porlinha de commandos (cmd): escrever systeminfo

Pode-se desta forma identificar:

¢ Nome do OS;
e Versdo do OS;
e Fabricante do Sistema;

e Modelo do Sistema.

(5) Understanding Drivers

NAO CLASSIFICADO
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Um computador é um conjunto de dispositivos de hardware (ex: placa de rede; leitor de
CD’s, portas USB), cada um dos quais requer um software chamado driver de dispositivo
para funcionar corretamente.

O Windows 10 inclui uma grande biblioteca de drivers, mas as vezes é necessario
obtemo-la nds préprios.

Para visualizar quais os drivers instalados no PC:

e (Caixa de Pesquisa do Windows » Gestor de Dispositivos » Selecionar qual o tipo de
driver especifico (ex: Controlodores USB) » Selecionar Propriedades/ clicar duas

vezes
&
Ficheiro Acdoc Ver Ajuda

e FIEIH=EI2| kX

v b EA-T22
[ Computador
& Controladores de armazenamento
iy Controladores de som, video & jogos
"B Controladores IDE ATA/ATAPI g Itel(R) USB 3.0 eXeensble Host Controller - 1.0 (Microsoft)
v @ Controladores USB (Universal Serizl Bus)
i Concentrador Raiz USB (USE 3.0)

Geral  Controlador Detalhes Eventos Recursos Gestdo de energia

8§ Dispositivo composto USE Tipo de Controladores USB (Universal Serial Bus)
! P P i X dispositivo:
@ Intel(R) USB 3.0 eXtensible Host Controller - 1.0 (Microsoft) Fabricante: Cortrolador Anfitigo USE xHC| Gendrico
i Dispositivos de interface humana . .
Localizagdo: Barramento PCI 0, dispositive 20, fungde 0

B Dispositivos de software
§3 Dispositivos do sistema Estado do dispositive
ij| Entradas e saidas de dudio

Este dispositivo estd a funcionar cometamente.
7= Filas de impresséo

W Firmware

5 Leitores de Smart Card

[ Monitores

Ij Placas de rede

OF Placas graficas

§ Portas (COM eLPT)

I Processadores

[B Ratos e outros dispositives apontadores
= Teclados

- Unidades de disco

2 Unidades de DVD/CD-ROM OK Cancelar

No Gestor de Dispositivos pode-se ainda Atualizar ou Desinstalar Drivers.

O Windows 10 necessita de drivers assinados digitalmente, no entanto é possivel
desligar essa verificagdo nas defini¢des avangadas de arranque (Ao ligar o PC, pressione
na tecla F8 a cada segundo até ver as Opg0es de Inicializacdo Avancadas. Use as teclas
das setas para selecionar uma opgao avancada para Desabilitar a imposicao de
assinatura do driver).

Windows 10: Requisitos do sistema

e Processor: 1 gigahertz (GHz) or faster

e RAM: 1 gigabyte (GB) for 32-bit or 2 GB for 64-bit

e Hard disk space: 16 GB for 32-bit OS or 20 GB for 64-bit OS
e Graphics card: DirectX 9 or later with WDDM 1.0 driver

e Display: 800 x 600

O processador e a RAM podem ser verificados em Informagdes do Sistema (visto
anteriormente).
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O espaco do disco pode ser visualizado em:

e Painel de Controlo » Sistema e Seguranca » Sistema » Armazenamento (Barra

lateral esquerda)

Definigdes - [u] X
G Pagina Principal Armazenamento
Procurar uma definigdo ¥l O Sensor de Armazenamento pode libertar espago automaticamente

eliminando ficheiros de que ndo necessita, como ficheiros pora

e contetdos na sua reciclagem.

Sistema
@) Desligado
1 03 Ecra Configurar o Sensor de Armazenamento ou executa-lo agora
9) Som

OSDisk (C:) - 233 GB
|

142 GB utilizados

[l Notificagdes e agdes

90.8 GB livres
D Auxiliar de concentragdo . -
Esta & a forma como o seu armazenamento & utilizado e como pode
libertar espago.
[0} Energia e suspensdo

Aplicagdes e funcionalidades 20,1GB

I = Armazenamento

plicagdes e funcionalidades ndo utilizadas ou indesejadas

P Documentos 179 GB

8 Tablet =

Gerir a pasta Documentos
Bi Muttitarefas

Ficheiros temporarios 887 GB

—
& Projetar para este PC Escolher os ficheiros tempordrios a remover

Outras pessoas 7.16 GB
3¢ Experiéncias partilhadas L S

Rer

Graphics card é a placa gréfica que gera uma alimentacdo de imagens do pc. O DirectX,
é um conjunto de APIL,S (Application Programming Interface) que sdo rotinas e padrdes
de programacdo para acesso a uma aplicacdo ou plataforma baseado na Web. Pode-se
dizer que é a versdo da placa grafica. WDDM: significa Windows Display Driver Model,
ou seja a versdo do driver da placa grafica deve ser a 1.0.

Podemos verificar estes parametros do sitema da seguinte maneira:

e Placa Gréfica : EXECUTAR » DxDiag

I Bxecutar it

— Escreva o nome de um programa, pasta, documento ou
= recurso da Internet e o Windows abrni-lo-a.

Abrir; | dxdiag| ~

Cancelar Procurar...

e Separador Sistema : Versdo do Direct X
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0 Ferramenta de Diagnéstico do DirectX - X

Sistema  Visualizagdo Som  Entrada

Esta fi fornece inft B th sobre 05 tes do DirectX e sobre os controladores instalados no sistema.

Se souber qual 3 drea que esta a causar o problema, dique no separador apropriado adma. Caso contrario, pode utilizar o botdo "Pagna
seguinte” abaixo para visitar cada pigina em g

Informagdes de Sistema
Hora/data atual: 21 de setembro de 2023, 15:45:42

Nome do Computador: EA-722

Sistema Operativo: Windows 10 Enterprise 64 bits (10.0, Compilag3o 19045)

Idioma: portugués (Definic3o regional: portugués)

Fabricante do Sistema: INSYS

Modelo do Sistema: INSYS Pro8

BIOS: 9045
Processador: Intel(R) Core(TM) i3-7100 CPU @ 3.90GHz (4 CPUS), ~3.9GHz
Memdria: 8192MB RAM

Ficheiro de paginacdo: 6474MB utilizados, 13879MB disponiveis
Vers3o do DirectX: DirectX 12

[ Procurar assinaturas digitais WHQL

ey DxDiag 10.00.19041.2075 64 bits Unicode Copyright © Microsoft. Todos os direitos reservados.
s S5 Sogurte ] | Guardar Todss s Homaces S
e Separador Visualizagdo: Modelo do controlador ( versdo do WDDM)
€? Feramenta de Diagnéstico do DirectX = x
Sistema  Visuzlzacio Som  Entrada
Dispositivo Controladores
Nome:  Intel(R) HD Graphics 630 a
Fabricante: Intel Corporation Controlador Principal:  igdumdimé, dil,igd 10imdé
Tipo de Chip:  Intel{R) HD Graphics Family Versdo: 25.20.100.6323
Tipo de DAC:  Internal Data: 11f18/2018 01:00:00
Tipo de Disp Dispositivo de 50 Total Logdtipo WHQL:  Sim
Total Aproximado de Memdria: 4161 MB ) DDIIDn:ttBD: 12
Meméria de VisuakzagBo (VRAM):  128MB Niveis de Funcionalidade: 12_1,12_0,11_1,11_0,10_
Memécia Parthads: 403348 [NcE e s
Sinde du il ebiee ade &bl AARA L. SARA FAR LY FEAL Y e b >
Fundanalidades do DirectX
Aceleracio do DirectDraw:  Ativado
AceleracBo do Direct3D:  Ativado
AceleracBo de Texturas AGP:  Ativado
Notas
[+ Nao foram encontrados probiemas.
Fuda 4gna Segunte Guardar Todss as Infomagdes... Sar

Nog¢des basicas sobre tipos de instalagao

Existem vdrios tipos de instalagdes para o Windows 10, desde o método de DVD que é
manual, até uma configuracdo totalmente automatizada em rede.

As seguintes categorias correspondem ao nivel de interagdo necessario:

e High Touch Installation (HTI) pode incluir uma imagem padrao (ISO file).

e Lite Touch Installation (LTI) requer alguma intervencdo humana na fase inicial
da instalagdo, mas é automatizado (ou autébnomo) a partir desse ponto.
Funciona bem em ambientes com mais de 150 computadores. Vocé precisa do
Windows ADK, dos Servicos de Implantacdo do Windows e do Microsoft
Deployment Toolkit for LTIs

e Zero Touch Installation (ZTl) é um método totalmente automatizado de

instalagdo do Windows. Vocé precisa System Center Configuration Manager
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(b)

(c)

NAO CLASSIFICADO

(SCCM) para ZTls. Vocé usa SCCM para implantar e atualizar servidores,
computadores cliente e todos os tipos de dispositivos em uma rede.

O System Center Configuration Manager é usado no Exército para formatagdes
de rede, controlo, monitorizacdo e disponibilizacdo das aplica¢Ges instaladas e
permitidas, gestdo a nivel de hardware e sistemas operativos e ainda
disponibilizacdo e controlo dos updates dos Windows.

Task Sequence - Traning Task Sequence Editor == -
Add = | Remove (,3 | Propetties | Options

Operating Type: |Gmup ‘
&) Restart in Windows PE
& Pattion Disk 0 - BIOS Hame: [Install Operating System |
(@ Partition Disk 0 - UEFI L

Description: Actions to run in Windows PE to install and corfigure the

&¥ Apply Operating System image * ‘

& Apply Windows Settings

o- Apply Network Settings

0 Apply Device Drivers No settings are required for this action.
| Setup Operating System

0 Setup Windows and Configural

Executar uma instalacdo do Windows 10

A maneira mais simples é iniciar a partir de um disco de instalacdo do Windows 10
ou unidade USB, que iniciara o programa de instalagao.

Vocé também pode procurar e encontrar a ferramenta Media Creation tool do
Windows 10, que pode ser usada para criar uma cépia do arquivo 1ISO do Windows
10 em uma unidade flash USB ou DVD.

Em seguida, vocé pode usar a unidade flash USB para instalar o Windows 10.

Atualizacdo para o Windows 10

Se vocé precisar atualizar do Windows 7 ou Windows 8/8.1 para o Windows 10,
vocé pode usar um DVD do Windows 10 ou uma unidade USB.

Vocé também pode atualizar o Windows 10 usando Media Creation tool do
Windows 10.

Migragao para o Windows 10

As vezes, vocé quer mover um usudrio de um sistema para outro, incluindo mover
um usuario de um computador que executa o Windows 7 ou o Windows 8/8.1 para
um computador que executa o Windows 10.

Uma das tarefas mais demoradas é mover arquivos e configuracdes do usudrio
entre computadores e sistemas operacionais.
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The User State Migration Tool (USMT) é uma ferramenta de linha de comando que
migra dados do usudrio de uma instalacdo anterior do Windows para uma nova
instalacdo do Windows.

Ele fornece a capacidade de personalizar a experiéncia de migracdao de perfil de
usuario.

Ao usar o USMT, deve-se usar o seguinte processo de trés etapas:

e Planear a migracdo (ou seja de onde — para onde, quando e porqué)
e Recolher ficheiros e configuracées do computador de origem

e Preparar o computador de destino e restaurar os arquivos e configuragdes.

6. Apoio Sanitdrio da Formagao.

Nada a referir.

7. Gestao do Risco da Formacao.

a. As EF cumprem os requisitos de seguranca e saude associados ao desenvolvimento da
formacdo e elaboram a matriz de risco associada a formagdo que ministram, conforme a
legislacdo em vigor?.

b. Elementos a considerar na Gestao do Risco da Formagao:

Perigo(s) Risco(s) Consequéncia(s)
Ma postura corporal Postura de trabalho Lesdes neuro/
lesqueléticas/Musculares
Entorses e distensdes.

Medidas de Controlo
e Realizagdo de intervalos periddicos;
e Correcdo de posturas corporais inadequadas;

e Adequacdo dos equipamentos das salas de aula (cadeiras e secretarias) as caracteristicas
fisicas dos formandos;

e Controlo por um formador.

8. Avaliacdo Formativa.
a. Resultados a obter:
Instalar Sistemas Operativos Cliente, sem erros nem omissdes.

b. Lista de Verificagdo:

Indicadores de avaliagao S N

Difere a versao cliente e servidor do Windows

Identifica as cinco ultimas versdes de cliente do Windows

Identifica os trés modos de User Interface

1 PAD 123-01 Manual do SGSSTE
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Acede ao Painel de Controlo

Acede a Linha de Comandos

Identifica os dois modos em que o processador do Windows é executado

Acede as propriedades do sistema através do Painel de Controlo

Acede as propriedades do sistema através da Linha de Comandos

Identifica um driver instalado através do Gestor de Dispositivos

Identifica a versdo do DirectX

Identifica os tipos de instalacdo do sistema operativo

Executa uma instalacdao do Windows 10

Pagina 15 de 15
NAO CLASSIFICADO




APROVADO POR DESPACHO DO

NAO CLASSIFICADO DIRETOR DE FORMACAO

FiCHA DE INDIVIDUAL DE FORMACAO

UC E01844A | TBD Instalar e configurar sistema operativo cliente
UFCD E01844A | TBD Sistema Operativo Cliente
1. Cddigo

FIF.EO1844A-1.2
2. Objetivo de Aprendizagem

Instalar e configurar sistemas operativos do tipo cliente, usados no Exército Portugués.
3. Padrdo de Desempenho da Formagao.

a. Objetivo Especifico:

Compreender as configuracdes do Sistema Operativo.

b. Condigdes:
Em sala.
c. Nivel:

Compreender as configuracdes do Sistema Operativo, sem erros nem omissoes.
4. Especificagao da Formagdo.

a. Método Pedagdgico:
Demonstrativo.

b. Duracdo:
04 tempos de formacgao

c. Recursos Técnico Pedagdgicos:
Apresentacgdo digital.

d. Espacos e Equipamentos:
(1) Emsala
(2) Computador (Formador)
(3) Computador (Formandos)
(4) Projetor

(5) Tela branca ou quadro branco
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5.

f.

Referéncias:

NAO CLASSIFICADO

Windows Operating System Fundamentals — Microsoft Technology Associate Exam 98-349

Desenvolvimento Pedagdgico.

a.

Configuracdes do Sistema Operativo.

1.

Nocdes basicas sobre contas de utilizador

Alguns utilizadores podem partilhar o mesmo computador, cada um deles deve ter a sua
conta. Dessa forma podemos personalizar o ambiente de trabalho, ter os seus dados e
definicdes guardados e protegidos dos outros utilizadores.

(a) Conta de utilizador: E Uma colegdo de informagdes que define:

1.

[

|

As acbes que podem ser tomadas num computador (EX instalar ou remover

aplica¢Oes; aceder a funcionalidades do Windows);
Ficheiros e pastas que podem ser acedidos (direitos, politicas e permissoes).

Mantém o controlo das preferéncias do utilizador, como a imagem do

ambiente de trabalho, a cor das janelas e a protecao de ecra.

(b) Tipos de contas de utilizador no Windows 10:

1.

|

|

|~

Administrator: Fornece as permissdes mais amplas e o maior controlo sobre o
computador; incluindo alterar todas as configuragdes, instalar programas e

modificar o registo do Windows.

Standard user ou utilizador padrao: Menos permissdes do que uma conta de
nivel administrativo, mas permissdes suficientes para serem produtivas; é o

melhor tipo conta para ser usado para o trabalho do dia-a-dia.

Guest: Uma conta com poucas permissdes e sem password (ou uma password
comum) que permite que um utilizador use um computador, sem que lhe seja

exigido uma conta de utilizador.

Elevated permissions: geralmente referem-se a permissées do nivel
administrativo. O uso de uma conta de administrador para tarefas de
computacdo comuns (nivel padrdo) deixa o computador com um risco muito

maior de ataque.

(c) Para criar uma conta de utilizador:

1.

Painel de Controlo » Contas de Utilizador» Gerir Contas de Utilizador »
Adicionar Utilizador » add someone else to this PC » | don’t have this person
sign in information » Add a user whithout a Microsoft account » preencher

todos os campos. (criar o User03)
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82, Contas de Utilizador - ] x

« ~ 4 H » Painel de Controlo » Contas de Utilizador » Contas de Utilizador w V] Fel

Pagina Principal do Painel de

Controlo Efetuar alteragdes a sua conta de utilizador

Gerir credenciais Alterar a minha conta em Definigdes do PC

Gerir o5 seus certificados de
encriptagio de ficheiros & Ahterar definicdes de Controlo de Conta do Utilizador
& Configurar propriedades de & Gerir Contas de Utilizador

perfil de utilizador avangado
Alterar as minhas variaveis de
ambiente
Para alterar a palavra-passe, prima Ctris Alt+ Del e selecione Alterar uma palavra-passe.

Utlizadores  Avancadas

Utilize a lista para conceder ou negar aos utilizadores acesso ao
7y computador e alterar palavras-passe e outras definigdes.

Utilizadores para este computador:

MNome de utilizador Dominio Grupo

%circ EXERCITO Administradores

K ca EA-T22 Utilizadores

B exercito EA-T722 Administradores
Adicionar... Rermowver Propriedades

| Palavra-passe para exercito

Para alterar a palavra-passe para exercito, clique em Repor
Palavra-passe.

Repor palavra-passe..

oK Cancelar Aplicar

Botdo direito no menu iniciar >> Gestdo de Computadores >> Utilizadores e

I

Grupos Locais >> Utilizadores >> botdo direito e Novo Utilizador

&
Ficheiro Acda Ver Ajuda
L] o lETEY
(& Gestio de computadores (loca|| Nome Nome completo Descricio Agées
v tré (Fgrr;mentas d: S':terlf #,/Convidado Conta incorporada para acesso co.. Utilizadores -
rogramador de tarefas|| i oy i y . R
@ Visualizador de eventos - ; : als agoes
Pactas partihad ¥, DefaultAccount Conta de utilizador gerida pelo sis...
2] Pastas partilhadas 1
~ % Utilizadores & Grupos L E::ea =
 Utilizadores Bl exercito Conta incorporada para a adminis...
= s WDAGUtilityAccount Uma conta de utilizador gerida e ...

| Grupos
(&) Desempenho
M Gestor de Dispositivos
v (55 Armazenamento
o Gestdo de discos
:3.:,) Servicos e aplicagdes

3. Fechar e voltar abrir as contas de utilizador para verificar que foi criado o
User03

(2) User Account Control

(a) User Account Control (UAC): é uma tecnologia usada com o Windows Vista, 7, 8/8.1

e 10 para melhorar a seguranca do sistema, detetando e impedindo altera¢des nao
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autorizadas no Sistema.

(b) Algumas aplicacdes podem nao ser executadas adequadamente ao usar credenciais

de standard user, quando estas precisam de aceder a ficheiros restritos ou ao

Registo

1.

N

Tarefas sem receber um UAC:

[

b.

|0

= PP |2

~

3

|2

Exibir configura¢cdes do Windows
Emparelhar dispositivos Bluetooth com o computador

Redefinir o adaptador de rede e executar outras tarefas de diagndstico e

reparo de rede

Estabelecer uma conexdo de rede local (LAN) ou conexdo sem fio
Modificar configura¢Ges de exibicdo

Reproduzir e gravar média de CD/DVD

Alterar o plano de fundo da drea de trabalho do utilizador atual
Abra Data e Hora no Painel de Controlo e altere o fuso horario
Usar a Area de Trabalho Remota para se conectar a outro computador
Alterar a prépria senha do utilizador

Configurar opg¢des de energia da bateria

Configurar opg0es de acessibilidade

Restaurar os arquivos de backup de um utilizador

Configurar a sincronizagao do computador

Tarefas que recebem um UAC:

O N L L

=

Instalar e desinstalar aplicativos

Instalar um driver para um dispositivo

Instalar atualiza¢Ges do Windows

Instalar um controlo ActiveX

Abra o Firewall do Windows no Painel de Controlo
Alterar o tipo de conta de um utilizador
Configurar o acesso a Area de Trabalho Remota
Adicionar ou remover uma conta de utilizador

Copiar ou mover arquivos para o diretério Arquivos de Programas ou para

o diretério do Windows
Agendar tarefas automatizadas
Restaurar arquivos de backup do sistema

Configurar atualizagdes automaticas
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m. Navegue até o diretdrio de outro utilizador

3. No Windows 10, quatro configuracdes de UAC estao disponiveis no Painel de
Controlo:
a. Notificar-me sempre
b. Notificar-me apenas quando as aplicagdes tentarem fazer alteragdes no
meu computador (é a definicdo padrao)
c. Notificar-me apenas quando as aplicagdes tentarem fazer alteragdes no
meu computador (ndo desfocar o meu ambiente de trabalho)
d. Nunca me notificar
4. Para alterar as configuraces de UAC:

a. Caixa de pesquisa do Windows » UAC

b. Painel de control » contas de utilizador » alterar definicdes de control de

conta de utilizador

® User Account Control Settings [u] ®

Choose when to be notified about changes to your computer

User Account Control helps prevent patentially harmful programs from making changes to your computer.
Tell me more about User Account Control setiings

Always notify
- - Notify me only when apps try to make changes to my
computer (default)
*  Don'tnotify me when | make changes to Windows
- settings
@ Recommended if you use familiar apps and visit
s = familiar websites
MNever notify

[ ok ]| concel

(3) Ambiente de trabalho e reciclagem

(a) O ambiente de trabalho é a principal area do ecrd que se vé quando se inicia o
computador e se faz login no Windows e onde o utilizador realiza o seu trabalho

abrindo e executando as aplica¢des.

(b) O ambiente de trabalho também inclui a Recycle Bin (Reciclagem), que é usada para

recuperar ficheiros que foram excluidos anteriormente.

Pagina5de 10
NAO CLASSIFICADO



NAO CLASSIFICADO

(4) Defini¢cdes do Windows

(a) Botdo iniciar » (Roda dentada, canto inferior esquerdo) serve como localizacdo

centralizada para efetuar varios tipos de configuracdes

Definigdes - o x

Definicdes do Windows

] sistema ':'-." Dispositivos D Telemével
S

Ecré, som, notificasdes, energia Blustooth, impressaras, rate Ligar o seu Andraid, iPhone

@ Rede e Internet @ Personalizagio Aplicagées
Wi-Fi, modo de avido, VPN Fundo, ecr3 de blogueio Desinstalar, predefi:
funcionalidades

@ Hora e Idioma
AF

Idioma, regido, data

Bar, capturas, Modo

pessoas

(’17. Facilidade de Acesso /O Procurar ﬁ Privacidade

Narrador, lupa, alto contraste Localizar os meus ficheiros Localizagdo, camara, microfene

e Atualizagdes e Seguranga
R Windows Update, recuperacic,
cépia de seguranca

(5) Cortana

(a) A Cortana é a assistente de produtividade pessoal da Microsoft que ajuda vocé a

economizar tempo e concentrar a aten¢do no que é mais importante.

(b) Para comegar, selecione o icone Cortana na barra de tarefas. Se vocé ndo tiver

certeza do que dizer, tente perguntar: "O que vocé pode fazer?"
(c) Aqui estdo algumas coisas que a Cortana pode fazer por vocé:

1. Gerir o calenddrio e manter a agenda atualizada

2. Participar numa reunido no Microsoft Teams ou descobrir a préxima reunido
3. Criar e gerir listas

4. Definir lembretes e alarmes

5. Encontrar fatos, defini¢cdes e informagées

6. Abrir aplicagdes no computador

(6) Painel de controlo

(a) Antes do Windows 10, o Painel de Controlo era o principal utilitario grafico para

configurar o ambiente Windows e os dispositivos de hardware.
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(b) No Windows 10, ele pode ser acedido clicando com o botdo direito do rato no botao

Iniciar e escolhendo Painel de Controlo.

(c) Cada categoria inclui um link de nivel superior; Nesse link estdo varias das tarefas

mais frequentemente executadas para a categoria.

Painel de Contralo - O X
« ~ 4 [EZ > Painel de Controlo » ~ | @ | |Procurar no Painel.. @
Ajustar as definicdes do computador Verpor  Categoria ~
Sistema e Seguranca ' Contas de Utilizador
Rever o estado do computador ﬂ & Atterar o tipo de conta

Guardar cépias de seguranga dos ficheiros com o
Histarico de Ficheiros

Cépia de Seguranga e Restauro (Windows 7)

\ ) Rede e Internet
Ver estado e tarefas da rede
./ Hardware e Som - .
= ' Ver dispositivos e impressoras Facilidade de Acesso
. Adicionar um dispositive Permitir que o Windows sugira as definigdes

Qtimizar visualizagdo

Aspeto e Personalizacdo

i"'; (‘7

Relégio e Regido

. Alterar os formatos de data, hora ou nimero

~_. Programas
[.,] Desinstalar um programa
Obter programas

(7) Ferramentas Administrativas

(a) Ferramentas administrativas é uma pasta no painel de controlo que contém

ferramentas para administradores de sistema e utilizadores avancados.

(b) Paraaceder as Ferramentas Administrativas, clique com o botdo direito do rato em
Iniciar e escolha Painel de Controlo » Clique em Sistema e Seguranga » Ferramentas
Administrativas enquanto estiver na visualizagdo Categoria ou cliqgue em

Ferramentas Administrativas enquanto estiver na visualizacdo de icones.

AR al ent Ferramentas Administrativas - [m] x
Base Partilhar Ver Ferramentas de Atalho o
4 %5 » PaineldeControlo 5 Sistema e Sequranga » Ferramentas Administrativas v | @ o

Neme Data de medificacdo Tipe Temanho
3t Acesso Répido

7% Configuracdo do sistema Atalho 2KB
[ Ambiente de trabalho 'Jj‘ guras )
& Desfragmentar e Otimizar Unidades Atalho 2KB
& Transferéncias [78) Diagnéstica de Meméria do Windows Atalho 2K8
5] Documentos » Editor de registo Atalho 2KB
=! Imagens # 4 Firewall do Windows Defender com Segu... Atalho 2KB
FIF.ED1841A-Organizacac. Transmissoes 2% Gestdo de computadores Atalho 2KB
FIF.E018444-Sistema.Operative.Cliente & Gestio de Impressdo Atalho 2KB
o] & A 2
MTA - 08 74 Informagdes de sistema Atalho KB
‘.i Iniciador iSCSI Atalho 2KB
05 2023
7m Limpeza do disco Atalho 2KB
[ Este PC %) Menitor de Desempenho Atalho 2KB
I Ambiente de trabalho % Menitor de recursos Atalho 2k8
[ Documentos 5 ODEC Data Sources (32-bit) Atalho 2KB
2 E Origens de Dados ODBC (64 bits) Atalho 2KB
&=/ Imagens. -
4 Polftica de seguranga local Atalho 2KB
M
b Misica D Programador de tarefas Atalho 2K8
< Objetos 30 - Servigos de Componentes Atalho 2KB
& Transferéncias 44 servicos Atalho 2K8
B Videos 1 Unidade de Recuperacio Atalho 2K8
&, OSDisk (C:) T4 Visualizador de eventos Atalho 2KB

Unidade de DVD RW (D:) RNMS_Release 9
= DADOS (E:)

(8) Configuracdes de opg¢des do sistema
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(a) Algumas das configuragdes mais importantes para um utilizador sdo as
configuragdes do sistema dentro do Painel de Controlo.

(b) Isso inclui recolher informacdes sobre o sistema, alterar o nome do computador,
adicionar o computador a um dominio, aceder ao Gestor de dispositivos, definir
configuragdes remotas, configurar opg¢des de arranque e recuperacdo e definir
configuragdes gerais de desempenho.

Ed System — m] X
<« « 4 B 5 ContrclPanel 5 System and Security » System v B , strel Pan P
Centrol Panel Home " — . o
View basic information about your computer
& Device Manager Windows edition

G Remote settings

G System protection . . > .- =
SLCR © 2016 Microsoft Corporation. l n OW S
All rights resarved ..

!; Advanced cystem settings

Windows 10 Enterpnse

System
Processor: Intel(R) Xeon(R) CPU E3-2420v2 @ 2.20GHz 2.20 GHz
Installed memory (RAM):  4.00GB
System type 64-bit Operating System, x64-based processor
Pen and Touch: Ne Pen or Touch Input is availzble for this Display

Computer name, demain, and workgroup settings
Computer name: DESKTOP-52G38VU &) Change settings
Full computer name: DESKTOP-52G38VU
Computer description:
Workgroup: WORKGROUP

Windows activation
Windows is activated Read the Microsoft Software License Terms
Product |D: 00329-10180-00000-AA332 & Change product key

Security and Maintenance

(c)

Mudar a data e a hora

1. Uma das tarefas mais faceis, mas essenciais, do Windows é garantir que o
computador tenha a data e a hora corretas, o que é essencial para fins de

registo e seguranga.

I

Se um pacote seguro é enviado com a data ou hora errada, o pacote pode ser
automaticamente negado porque a data e a hora sdo usadas para determinar

se o pacote é legitimo.

(d) Configurar o Ambiente de Trabalho e a Barra de Tarefas

1. AsconfiguragGes da drea de trabalho do Windows sdo um termo amplo que se
refere a muitas configuracGes diferentes que se pode configurar para
personalizar o Windows, como o tema do Windows, o plano de fundo da area

de trabalho, cliques do mouse e velocidades de ponteiro, atalhos e muito mais.

N

Todas as configuragOes sdo personalizaveis e escolher a combinacdo certa

tornara sua experiéncia com o Windows mais agradavel e produtiva.
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(e) Configurar definicGes de ecra

1. No Windows 10 existem varias configura¢des de ecra. As configuracdes mais

comuns s3o a resolucdo, a cor e o zoom.

& Heme Customize your display

£ Apps B features

7 Detault apps t

. Notifications & actions Change the s2e of text apps. and cther tems 100% (Necommended
© Fower & deep
Oremabon

Stoeage Landscape
1Y Offe ¢
I VO TR Mutrpis displays
B Tabist mode Extend these displays

MuRrasicng ] Make this mry main display
& Frojectng to tnis AC

[0 Apps for websites

(f) Configurar defini¢des de energia

1. As definicbes de ecrd permitem definir a duragdo em que o ecra se

mantém ativo.

2. As definigdes de suspengao permitem definir a duragdo em que o

computador se mantém ativo até entrar em modo suspencao.

& Seftings - 0 X
- -

3 svstEm | Find a seming ]
T Screen

Jotificatic sctions
Notifications & actions On battery power, tumn off afe

Apps & features 10 minutes

Multitasking When plugged in, turn off after
15 minutes

Tablet mode

Battery saver

Sleep
Power & sleep - =
On battery power, PC goes to sleep after
Storage Never
Offiine maps When plugged in, PC goes 10 sleep after
Never
Default apps
About

Related settings
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6. Apoio Sanitdrio da Formagao.

Nada a referir.

7. Gestao do Risco da Formagao.

a. As EF cumprem os requisitos de seguranca e saude associados ao desenvolvimento da
formacdo e elaboram a matriz de risco associada a formagdo que ministram, conforme a

legislagdo em vigor?.

b. Elementos a considerar na Gestdo do Risco da Formacao:

Perigo(s) Risco(s) Consequéncia(s)
Ma postura corporal Postura de trabalho LesGes neuro/

lesqueléticas/Musculares
Entorses e distensoes.

Medidas de Controlo
e Realizagdo de intervalos periddicos;
e Correcao de posturas corporais inadequadas;
e Adequacdo dos equipamentos das salas de aula (cadeiras e secretdrias) as caracteristicas
fisicas dos formandos;
e Controlo por um formador.

8. Avaliagao Formativa.
a. Resultados a obter:
Estar apto a realizar configuracdes do Sistema Operativo.

b. Lista de Verificagao:

Indicadores de avaliagao S N

Configura uma conta cliente

Realiza configuragdes do sistema operativo

1 PAD 123-01 Manual do SGSSTE
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APROVADO POR DESPACHO DO

NAO CLASSIFICADO DIRETOR DE FORMACAO

FiICHA INDIVIDUAL DE FORMAGAO

UC E01844A | TBD Instalar e configurar sistema operativo cliente
UFCD E01844A | TBD Sistema Operativo Cliente
1. Cddigo

FIF.EO1844A-1.3
2. Objetivo de Aprendizagem

Instalar e configurar sistemas operativos do tipo cliente, usados no Exército Portugués.
3. Padrdo de Desempenho da Formagao.

a. Objetivo Especifico:

Configurar aplicacdes nativas do Sistema Operativo.

b. Condigdes:
Em sala.
c. Nivel:

Configurar aplicagdes nativas do Sistema Operativo sem erros nem omissoées.
4. Especificagao da Formagdo.

a. Método Pedagdgico:
Demonstrativo.

b. Duracdo:
03 tempos de formacgao

c. Recursos Técnico Pedagdgicos:
Apresentacgdo digital.

d. Espacos e Equipamentos:
(1) Emsala
(2) Computador (Formador)
(3) Computador (Formandos)
(4) Projetor

(5) Tela branca ou quadro branco
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f.

Referéncias:

NAO CLASSIFICADO

Windows Operating System Fundamentals — Microsoft Technology Associate Exam 98-349

Desenvolvimento Pedagdgico.

a.

Aplicagdes nativas do Sistema Operativo.

(1) Configurar o Internet Explorer

O Internet Explorer é o navegador tradicional da Microsoft que oferece uma série de recursos

para proteger sua seguranca e privacidade enquanto navega na Web, incluindo filtros de

phishing, Modo Protegido, Bloqueador de Pop-ups, Gestor de Complementos, download de

arquivos ou notificacdo de software e o uso de assinaturas digitais e conexdes seguras (SSL)

de 128 bits ao usar sites seguros.

(a)

(b)

(c)

(d)

Configurar zonas de seguranca

1.

Para ajudar a gerir a seguranca do Internet Explorer ao visitar sites, o Internet

Explorer divide a ligacdo de rede em zonas de seguran¢a com base em quatro

tipos de conteldo. Para cada zona, é atribuido um nivel de seguranca.

Usar a Seguranca Dindmica e o Modo Protegido

1.

O Internet Explorer oferece varios recursos de seguranca para defesa contra

malware e roubo de dados, incluindo seguranca dindmica e modo protegido.

A seguranca dindmica é um conjunto de ferramentas e tecnologia que protege
o seu computador enquanto navega na Internet com o Internet Explorer. Inclui
aceitacdo do ActiveX, Barra de Estado de Seguranga, Filtro de Phishing,

Protecao da Barra de Enderegos e modo protegido.

Configurar o Filtro SmartScreen e o Phishing

1.

2.

O phishing é uma técnica fraudulenta baseada em engenharia social.

Com o phishing, os utilizadores sao atraidos (geralmente por e-mail ou outros
sites) a aceder a sites ilegitimos que se parecem com sites legitimos num
esforgo para persuadir os utilizadores a fornecer informagdes pessoais, como

senhas e niUmeros de conta.

Gerir complementos

1.

Para tornar o Internet Explorer mais flexivel, o Internet Explorer permite que
adicione complementos ao navegador, como barras de ferramentas extras,

ponteiros animados do rato, cota¢des de agdes e bloqueadores de pop-ups.

Para tornar o Internet Explorer mais flexivel, o Internet Explorer permite que
adicione complementos ao navegador, como barras de ferramentas extras,

ponteiros animados do rato, cotagdes de a¢des e bloqueadores de pop-ups.
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Como a tecnologia mais recente é implementada em sites, as vezes os sites

nao parecem como espera.

As imagens podem nao aparecer, os menus podem estar fora do lugar e o texto

pode estar misturado.

Nessas situagdes, pode tentar executar o site no modo de compatibilidade.

(e) Configurar SSL e certificados

1.

O Secure Sockets Layer (SSL) usa um sistema criptografico que usa duas
chaves: uma chave para criptografar os dados e outra para desencriptar os
dados.

A chave publica é conhecida por todos e uma chave privada ou secreta é
conhecida apenas pelo destinatdrio da mensagem. A chave publica é publicada

num certificado digital, que também confirma a identidade do servidor web.

n | Certificate x

General Details Certification Path

n Certificate Information

This certificate is intended for the following purpose(s):
* Ensures the identity of a remote computer

*Refer to the certification authority’s statement for detais.

Issued to:  *.msn.com

Issued by: Microsoft ITTLSCA 4

valid from ©/19/2017 to 9/19/2019

Issuer Statement

Lo ]

(f) Gerir favoritos

1.

Os favoritos permitem que acompanhe os sites que visita com frequéncia para

gue possa visita-los rapidamente no futuro.

Se estiver num site que deseja tornar favorito, clique no botdo Favoritos
(estrela) e clique em Adicionar aos favoritos. Também pode salvar um favorito
pressionando Ctrl+D. Em seguida, serd solicitado a nomear o favorito e

identificar em qual pasta o favorito sera armazenado.

(g) Gerir configuragdes de LAN

1.

Embora o CIDR (Classless Inter-Domain Routing) tenha ajudado a usar os
enderecos IPv4 de forma mais eficiente, etapas adicionais foram necessarias

para evitar o esgotamento dos enderecos IPv4.

Network Address Translation (NAT) é usado com mascaramento para ocultar
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um espago de endereco inteiro atras de um Unico endereco IP. Em outras
palavras, ele permite que varios computadores numa rede se conectem a

internet através de um Unico endereco IP.
(2) Configurando o Microsoft Edge

(a) O Microsoft Edge é um novo navegador leve da Microsoft com um mecanismo de
layout construido em torno de padrées da Web projetados para substituir o

Internet Explorer como o navegador da Web padrao.

(b) Integra-se com a Cortana, ferramentas de anotag¢do, Adobe Flash Player, um leitor
de PDF e um modo de leitura. O suporte a extensao foi desenvolvido e adicionado

a Atualizacdo de Aniversario do Windows 10 em julho de 2016.
(3) Configurando a Cortana
(a) A Cortana é um recurso de pesquisa e assistente pessoal para o Windows 10.

(b) Pode ajuda-lo a encontrar programas e ficheiros no seu computador e a gerir os

seus eventos do calendario.

(c) Captura de ecra do painel Definigdes da Cortana.

Hey Cortana
Lei na respond to “Hey Cortana.”

(4) Introdugdo aos Programas Acessorios
(a) Usando a ferramenta de recorte

1. Uma captura de tela é um instantdneo de tudo o que é exibido na tela do

computador.

2. Snipping Tool é um programa acessdrio que vem com o Windows 10 que
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NAO CLASSIFICADO



(b)

NAO CLASSIFICADO

permite tirar capturas de tela, anota-las e salva-las.

Utilizar o Windows Media Player

1.

[N

|

O Windows Media Player 12 é um programa que |lhe permite reproduzir

ficheiros de musica e video e visualizar fotografias.

Os ficheiros armazenados nas bibliotecas de Mdusica, Imagens e Videos

aparecem na lista de ficheiros do Windows Media Player por predefinigao.

Numa rede, pode transmitir arquivos de midia digital — dudio, video ou fotos
— para reproducdo ou visualizacdo de outro computador ou servidor que

hospede arquivos de midia do Windows.

(5) Usando o Windows Mobility Center

(a)

Usando o Windows Mobility Center

1.

N

O Windows Mobility Center é um tipo de painel de controlo que lhe da acesso
a varias definicdes do portatil, desde o volume ao brilho do ecrd, passando
pelas opcoes de energia e definicdes de Wi-Fi e Bluetooth, tudo num Unico

local.

Embora as configuracGes possam ser acedidas a partir de varios icones e
comandos no Windows, pode fazer ajustes a partir de uma Unica janela no
Windows Mobility Center.

(6) Aceder remotamente a um computador

(a)

(b)

Configurando a Area de Trabalho Remota

1.

N

|

4.

O RDP conecta-se a outro computador através de uma ligacdo de rede usando
a mesma interface grafica que usaria se estivesse sentado na frente do

servidor fisico.

Normalmente, acede a computadores remotamente usando a Ligac3o de Area
de Trabalho Remota (RDC), que permite que se conecte a um Host de Sessdo

de Area de Trabalho Remota ou a um Aplicativo Remoto.

A Assisténcia Remota é um recurso do Windows 10 que permite que um
administrador, instrutor ou pessoa de suporte se conecte ao computador de
um utilizador remoto, converse com o utilizador e visualize todas as atividades

do utilizador ou assuma o controlo total do sistema.

Semelhante a Area de Trabalho Remota, ele também usa a porta TCP 3389.

Gestor Remoto do Windows

1.

O Gestor Remoto do Windows (WinRM) é um servigo do Windows 10 que

permite que os administradores executem comandos em computadores
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remotos usando o Windows PowerShell ou o programa de linha de comando
Windows Remote Shell (WinRS.exe).

2. No entanto, o Windows 10 nao inicia o servico por padrdao nem configura o

computador para permitir comunicac¢des de gestdao remoto.
(c) Apresentando o Windows PowerShell

1. O Windows PowerShell é uma interface de linha de comando usada
principalmente por profissionais de Tl para executar cmdlets (pronunciados
command-lets), concluir trabalhos em segundo plano (processos ou
programas executados em segundo plano sem uma interface do utilizador) e

executar scripts para executar tarefas administrativas.

6. Apoio Sanitario da Formagao.

Nada a referir.
7. Gestao do Risco da Formagao.

a. As EF cumprem os requisitos de seguranca e saude associados ao desenvolvimento da
formacdo e elaboram a matriz de risco associada a formagdo que ministram, conforme a

legislagdo em vigor?.

b. Elementos a considerar na Gestao do Risco da Formacgao:

Perigo(s) Risco(s) Consequéncia(s)

Ma postura corporal Postura de trabalho LesGes neuro/
lesqueléticas/Musculares
Entorses e distensdes.

Medidas de Controlo

e Realizagdo de intervalos periddicos;

e Correcdo de posturas corporais inadequadas;

e Adequacdo dos equipamentos das salas de aula (cadeiras e secretdrias) as caracteristicas
fisicas dos formandos;

e Controlo por um formador.

8. Avaliagdo Formativa.
a. Resultados a obter:
Configurar aplicagdes nativas do Sistema Operativo sem erros nem omissoées.

b. Lista de Verificagao:

Indicadores de avaliagao S N

Configura aplica¢des e ferramentas nativas

1 PAD 123-01 Manual do SGSSTE
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Configura aplicacdes

Define definicGes de mobilidade

Compreende os ficheiros offline

Define definicdes de mobilidade

Configura e usa ferramentas de gestao

NAO CLASSIFICADO
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APROVADO POR DESPACHO DO

NAO CLASSIFICADO DIRETOR DE FORMACAO

FiICHA INDIVIDUAL DE FORMAGAO

UC E01844A | TBD Instalar e configurar sistema operativo cliente
UFCD E01844A | TBD Sistema Operativo Cliente
1. Cddigo

FIF.E01844A-2.1
2. Objetivo de Aprendizagem

Efetuar a manutencao de sistemas operativos do tipo cliente, usados no Exército Portugués.
3. Padrdo de Desempenho da Formagao.

a. Objetivo Especifico:

Gerir aplicagdes.

b. Condigdes:
Em sala.
c. Nivel:

Fazer a gestdo de aplicagGes, sem erros nem omissoes.
4. Especificagao da Formagdo.

a. Método Pedagdgico:
Demonstrativo.

b. Duracdo:
02 tempos de formacgao

c. Recursos Técnico Pedagdgicos:
Apresentacgdo digital.

d. Espacos e Equipamentos:
(1) Emsala
(2) Computador (Formador)
(3) Computador (Formandos)
(4) Projetor

(5) Tela branca ou quadro branco
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f. Referéncias:

NAO CLASSIFICADO

Windows Operating System Fundamentals — Microsoft Technology Associate Exam 98-349

5. Desenvolvimento Pedagogico.

a. Gestdo de Aplicagdes, Servicos e Discos.

(1) Configurando aplicagoes

Um programa de software (também conhecido como aplica¢cdo) é uma sequéncia de
instrucOes escritas para executar uma tarefa especifica para um computador.

Atualmente, a maioria desses programas é instalada como aplica¢des da area de
trabalho ou aplicacdes da Windows Store.

As aplicacGes de ambiente de trabalho sdo aplicagGes tradicionais, como o Microsoft

Word ou o Excel.

(a) Capturade ecra da pdagina Desinstalar ou alterar um programa da pagina Programas

e Funcionalidades da janela Painel de Controlo

[ Programs and Features - o X

A @ <« Programs > Programs and Features v[®] [ search Programs and Features 0

Control Panel Hom: o
Sl Uninstall or change a program

View installed updates To uninstall 2 program, select t from the list and then click Uninstall, Change, or
@ Turn Windows features on or Repair.
off
Organize v Uninstall Change  Repair =~ @ ‘
Name Publisher Al
[E Microsoft NET Framework 4 Multi-Targeting Pack | Microsoft Corporation
[ Microsoft Compatibility Monitor Microsoft |
5 Microsoft Help Viewer 1.1 Microsoft Corporation
{5 Microsoft ODBC Driver 11 for SQL Server Microsoft Corporation
[ Microsoft Report Viewer 2014 Runtime Microsoft Corporation
& Microsoft Silverlight Microsoft Corporation
3 Microsoft SQL Server 2008 R2 Management Objects | Microsoft Corporation
[8 Microsoft SQL Server 2008 Setup Support Files Microsoft Corporation
J Microsoft SQL Server 2012 Native Client Microsoft Corporation
[d Microsoft SQL Server 2014 (64-bit) Microsoft Corporation
B Microsoft SQL Server 2014 Policies Microsoft Corporation
5 Microsoft SQL Server 2014 Setup (English) Microsoft Corporation
3 Microsoft SQL Server 2014 Transact-SQL Compiler Ser...| Microsoft Corporation
3 Microsoft SQL Server 2014 Transact-SQL ScriptDom | Microsoft Corporation
[ Microsoft SQL Server System CLR Types Microsoft Corporation
5 Microsoft System CLR Types for SQL Server 2014 Microsoft Corporation
[ Microsoft Visual C++ 2008 Redistributable - x86 9.03... | Microsoft Corporation
[ Microsoft Visual C++ 2008 Redistributable - x86 9.03... | Microsoft Corporation
isual C++ 2010 x64 100....| Microsoft Corporation
= al C++ 2010 X85 109.... | Microsoft Cororation "

| Microsoft Corporation Product version: 11.0.2100.60
Help link: _ http://go.microsoft.com/fwlink/?Li...

(b) Suporte a coexisténcia de aplicacdes de desktop

1.

N

|w

Como o Windows 10 segue a mesma arquitetura usada no Windows Vista,
Windows 7 e Windows 8/8.1, a maioria dos aplicagdes escritos para Windows

Vista, Windows 7 e Windows 8/8.1 serd executada no Windows 10.

As poucas aplicacdes que nao sao executados no Windows 10 geralmente sao
aplicagbes de classe de seguranca ou aplicagbes que ignoram a APl do
Windows para se comunicar com o hardware do sistema executando

chamadas de kernel de baixo nivel.

Se uma aplicagdo ndo for executada no Windows 10, nem mesmo no modo de
compatibilidade de aplicacGes, execute a aplicagdo numa maquina virtual

Hyper-V, um RemoteApp ou App-V.
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(c) Solugdo de problemas de compatibilidade de programas

1.

2.

A Solugdo de Problemas de Compatibilidade de Programas é uma solugao
baseada num assistente que os utilizadores ou administradores podem usar
para configurar automaticamente um arquivo executdvel para usar um

mecanismo de compatibilidade apropriado do Windows 10.

Assim, a resolucdo de problemas ndo é um mecanismo de compatibilidade em

si; é simplesmente um método para aplicar outros mecanismos.

(d) Configurando opc¢des de inicializagdo

1.

[

|

Alguns programas iniciam ou tém um componente (programa e servico) que é

iniciado durante o processo de inicializacdo do Windows.

Alguns programas permitem que o programa seja executado mais
rapidamente; outros sdo necessdrios para que o programa funcione

corretamente.

Se vocé ndo quiser que esses programas iniciem durante a inicializacdo ou
consumam recursos continuamente em todos os momentos, vocé precisa

saber como desativar ou desativar os programas de inicializacao.

Gerir AplicacGes da Loja Windows

As aplicagbes da Plataforma Universal do Windows (UWP) sio um tipo especial de
aplicagdes da Windows Store que podem ser instaladas em varias plataformas de
hardware, como um tablet que executa o Windows 10 Pro, um Xbox One ou um
Windows 10 Phone.

As aplicagbes da Windows Store diferem das aplicagdes tradicionais porque sao
projetados para serem executados numa Unica exibicdo de janela completa em vérios
dispositivos de fator forma.

(a) Configurar a Loja Windows

1.

N

A Loja Windows fornece uma localizagao central para comprar e transferir
aplicagdes do Windows executadas no Windows 8 e em sistemas operativos

posteriores.

As aplica¢des da Loja Windows ndo sao executadas no Windows 7 ou em
versdes anteriores do Windows. As aplica¢gGes da Loja Windows tendem a ser

mais pequenas e mais rapidas do que as aplica¢des de ambiente de trabalho.

(b) Nocgses basicas sobre a politica de grupo e a instalacdo de aplicacbes de rede

1.

[N

A Politica de Grupo é uma colecdo de configuracdes (politicas) armazenadas

no Ative Directory em uma rede Windows.

O Ative Directory é uma infraestrutura (diretério) que armazena informacgdes

e objetos.
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3. Um objeto pode ser um arquivo, uma impressora, um computador, uma conta
de utilizador ou outras entidades.
4. Os objetos no Ative Directory sdo vinculados a GPOs (Objetos da Politica de

Grupo), que sdo usados por administradores para controlar utilizadores e
computadores numa rede e implantar aplicacGes, atualizacGes de software e

seguranca.

(3) NocGes basicas sobre servigos

Os servigos sdao executados em segundo plano num sistema Windows para ajudar o
sistema operacional a executar outros programas.

Captura de ecra da janela Servicos.

Services
Fle Action View Help
& = |7 B > moun

Sernces (Local [ Services (Local)

Select an item 10 view its description

Running
Running  Manua
. Running

Running

Running

Manages th..
Maintains .. T cal Syste. %

Estended {Standard /

(4) Usando o MSConfig (Utilitario de Configuragdo do Sistema)

O MSConfig, também conhecido como utilitdrio de Configuragdo do Sistema, permite
habilitar ou desabilitar servigos de inicializagdo, definir op¢des de inicializagao, como
inicializar no Modo de Seguranca, aceder a ferramentas como Central de AcGes e
Visualizador de Eventos, e muito mais.

Usara esse utilitario principalmente para solucionar problemas de inicializagdo com o
Windows.

(5) Gerir Processos e Aplicacdes com o Gestor de Tarefas
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(a) Captura de ecra da janela Gestor de Tarefas. Da-lhe uma visdo rdpida do

desempenho e fornece informacgdes sobre programas e processos em execucdo no

1% Task Manager — [} X
E Microsoft Management Console

| Notepad

Mare details End task

seu computador.

(b) Um processo é uma instancia de um programa que esta sendo executado.

Nogdes basicas sobre armazenamento
Armazenamento no Windows 10 refere-se ao armazenamento de dados, bem como
um sistema operacional em discos.

Existem varios tipos diferentes de armazenamento: interno, externo, de rede e na

nuvem.
(a) NogGes basicas sobre tipos de disco e unidade

1. No Windows 10, um disco rigido fisico pode ser designado como um disco

basico ou um disco dindmico.

Os discos basicos contém apenas volumes simples.

N

Os discos dinamicos podem conter volumes simples, estendidos, distribuidos

|

e espelhados.

& Disk Management - o X
File Action View Help
e mlEEl=be
Volume. [Loyout [ Type File System | Status [ capacity Free Spa... | % Free
=@ Simple Basic NTFS Healthy (B... 49.39GB 08AGB  B2%
= (Disk D partition 1)~ Simple Basic Healthy (E... 100 MB 100 MB
= (Disk D partition 4) ~ Simple Basic Healthy (R... 508 MB 508 MB
= (Disk O partition 7) ~ Simple Basic RAW Formatting 195 GB 195G8
= NewVolume (E)  Simple Basic NTFS Healthy (B.. 195GB 19368
= NewVolume(F)  Simple Basic NTFS Healthy (B... 1.95GB 19368
= NewVolume(G)  Simple Basic NTFS Healthy (B.. 1.95GB 19368
= New Volume (H)  Simple Basic RAW Formatting 7114 GB 710568
= New Volume (H)  Simple Basic NTFS Healthy (B... 71.14GB 710568
= NewVolume(:)  Simple Basic NTFS Healthy (P... 1.95GB 19368
= NewVolume () Simple Basic NTFS Healthy (P... 195GB 19368
= New Volume (k) Simple Basic NTFS Healthy (P... 195GB 19368
= NewVolume (L) Simple Basic NTFS Healthy (L. 195GB 19368 9%
~
=Disk 0 I I [ N R |
Basic © New Volumi || New Volums | |New Volum: || New Volume (Ho)
126.98 GB 100 ME ||49.39 GB NTFS 508 MB 1.95 GB NTFS || 1.95 GB NTFS ||1.95 GB NTFS || 71.14 GB NTFS,
Online Health | | Healthy (Boct, Page || Healthy (F || Healthy (Basi | Healthy (Basi | Healthy (Basi || Healthy (Basic Data
= Disk 1 | N
Basic New Volume (I} ||New Volume () ||New Volume (K{ | |New Volume (L:
127.00 68 195 GB NTFS 195 GB NTFS 195 GB NTFS 1.95 GB NTFS 119,18 GB
Online Healthy (Primary | || Healthy (Primary b || Healthy (Primary b | Heathy (Logical | || Free space
v
W Unallocated Bl Primary partition Bl Extended partition [ Free space B Logical drive

(b) Nocgses basicas sobre sistemas de arquivos
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1. Ostrés principais tipos de sistemas de arquivos para Windows sado FAT, FAT32
e NTFS.
2. E melhor usar discos formatados em NTFS para o Windows Vista através do

Windows 10 porque o NTFS lida com discos rigidos pequenos a muito grandes,

fornece melhor seguranca e é o mais confiavel.

File Maximum Maximum File Size
System Partition Size
FAT 2 GB 2 GB
FAT32 32 GB 4GB
NTFS 256 TB* Limited by the size of the volume on

which it resides

(c) Usando o gestor de disco

1. Quando adiciona um novo disco rigido a um computador, ha algumas etapas

gue precisa seguir para introduzir uma nova unidade ao sistema operativo.

2. Precisa inicializar o disco e, em seguida, escolher um tipo de unidade e um
estilo de particdo (para discos basicos).
3. Pode executar todas essas etapas na ferramenta Gestor de Disco, que faz parte

do snap-in MMC Gestor de Computador.

Layout | Type | File System | Status Actions 1
5 TFS Heal b

20,00 GH
Online Unsliocste:

> || M Unaliocated B Primary partition

(7) Encriptacdo e compressao de ficheiros e pastas
A encriptacgdo de ficheiros e pastas protege-os de acessos indesejados.
A Microsoft usa o EFS para criptografar arquivos e pastas individuais.

(a) A encriptacdo protege o conteldo de ficheiros e pastas contra acesso ndo

autorizado.
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(b) A compressdo é o processo de diminuir o tamanho dos arquivos ou pastas sem

afetar o contelddo dos arquivos.
(c) NocgGes basicas sobre o BitLocker:

1. A Encriptagdo de Unidade BitLocker é outro método de protecao de dados

armazenados numa unidade fixa num computador Windows.
2. O BitLocker encripta toda a unidade, em vez de ficheiros e pastas individuais.

3. O BitLocker To Go complementar protege dados em unidades de dados

removiveis, como uma unidade flash externa.

6. Apoio Sanitario da Formagao.

Nada a referir.

7. Gestao do Risco da Formagao.

a. As EF cumprem os requisitos de seguranca e saude associados ao desenvolvimento da
formacdo e elaboram a matriz de risco associada a formagdo que ministram, conforme a

legislacdo em vigor?.

b. Elementos a considerar na Gestao do Risco da Formagao:

Perigo(s) Risco(s) Consequéncia(s)
Ma postura corporal Postura de trabalho Lesdes neuro/
lesqueléticas/Musculares
Entorses e distensdes.

Medidas de Controlo
e Realizagdo de intervalos periddicos;
e Correcdo de posturas corporais inadequadas;
e Adequacdo dos equipamentos das salas de aula (cadeiras e secretdrias) as caracteristicas
fisicas dos formandos;
e Controlo por um formador.

8. Avaliagao Formativa.
a. Resultados a obter:
Fazer a gestdo de aplicacdes, sem erros nem omissoes.

b. Lista de Verificagao:

Indicadores de avaliagao S N

Configura Aplica¢des

Percebe de Servigcos

Configura aplicacdes e ferramentas nativas

1 PAD 123-01 Manual do SGSSTE
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Percebe os sistemas de ficheiro

Percebe o armazenamento

Percebe a encriptagdo
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APROVADO POR DESPACHO DO

NAO CLASSIFICADO DIRETOR DE FORMACAO

FiICHA INDIVIDUAL DE FORMAGAO

UC E01844A | TBD Instalar e configurar sistema operativo cliente
UFCD E01844A | TBD Sistema Operativo Cliente
1. Cddigo

FIF.EO1844A-2.2
2. Objetivo de Aprendizagem

Efetuar a manutencao de sistemas operativos do tipo cliente, usados no Exército Portugués.
3. Padrdo de Desempenho da Formagao.

a. Objetivo Especifico:

Gestdo de dispositivos.

b. Condigdes:
Em sala.
c. Nivel:

Entender a gestdo de dispositivos, sem erros nem omissoes.
4. Especificagao da Formagdo.

a. Método Pedagdgico:
Demonstrativo.

b. Duracdo:
02 tempos de formacgao

c. Recursos Técnico Pedagdgicos:
Apresentacgdo digital.

d. Espacos e Equipamentos:
(1) Emsala
(2) Computador (Formador)
(3) Computador (Formandos)
(4) Projetor

(5) Tela branca ou quadro branco
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e. Referéncias:
Windows Operating System Fundamentals — Microsoft Technology Associate Exam 98-349
5. Desenvolvimento Pedagogico.
a. Partilha de ficheiros e impressoras
(1) Entender Armazenamento em Cloud

(a) O armazenamento em nuvem é o armazenamento remoto de dados com backups,
mas também pode incluir hospedagem de aplicacdes. Pode usar aplicacdes como o
Microsoft Word e Outlook, juntamente com muitos outras aplica¢des, através da
Internet. As maquinas clientes podem executar aplicagcbes a partir da nuvem e
aceder a dados; Na verdade, eles podem manter o controle total de seus dados e

seguranga.
(b) Usando o OneDrive para gerir arquivos e pastas

1. O OneDrive é um servigo de hospedagem de arquivos que permite armazenar

e criar arquivos e pastas e partilha-los com outros utilizadores e grupos.

[

O OneDrive for Business é diferente da versao publica do OneDrive porque o

OneDrive for Business é baseado no SharePoint.

- o x
e & hitps onediivelivecom/Tid= O = @ Microsoft .. © || P ms.com - Hotm... | & Files - Onedrve -
OneDrive
£ 4+ New T Upload 1= sort H (O]
Files ~

]
Favarites

o [
Public @ || Shared favorites -l

Drag files here to upload

(2) NocGes basicas sobre dispositivos de impressdo
Os dispositivos de impressdo podem ser locais ou ligados em rede; Podem até estar
disponiveis através da Internet. Pode executar a maioria do suporte de impressora a
partir de dispositivos e impressoras.
(a) Uma impressora local é conectada diretamente ao computador através de um

cabo, usando uma porta serial, paralela, USB, infravermelha ou outro tipo de porta.

(b) Um driver é um pequeno programa que permite que o hardware interaja com o

sistema operacional.
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E

(c) Nogses basicas sobre impressoras de rede

1.

N

|

Uma impressora de rede geralmente tem um adaptador de rede e estd

conectada a uma rede.

A impressora recebe um endereco IP e é um né na rede muito parecido com

um computador em rede.

Pode partilhar uma impressora local (diretamente conectada) com outras
pessoas numa rede; Neste caso, a impressora é considerada local (ao

computador ao qual esta ligada) e ligada em rede.

(d) Nocgses basicas sobre filas de impressdo

1.

2.

3.

O spooler de impressdo é um arquivo executdvel que gere o processo de

impressao.

Um trabalho de impressdo é um arquivo ou conjunto de arquivos que foram

enviados para uma impressora.

Uma fila de impressao é uma area de espera até que a impressora termine de

imprimir o documento inteiro.

Compreender Dispositivos de Sistema e Drivers de Dispositivos

Um computador é uma colegao de dispositivos de hardware, cada um exigindo um
pedaco de software chamado driver de dispositivo para funcionar. O Windows 10
inclui uma grande biblioteca de drivers de dispositivo.

(a) O principal dispositivo de video num computador é o adaptador de video ou placa.

(b) O principal dispositivo de audio num computador é uma placa de som.

(c) Plug-and-Play

1.

Quase todos os dispositivos modernos que conecta a uma porta do
computador sdo detetados automaticamente pelo sistema operacional. Isso

faz parte da tecnologia plug-and-play (PnP).

Pagina3de6
NAO CLASSIFICADO



NAO CLASSIFICADO

2. Desde que um dispositivo PnP esteja conectado ao computador e ligado (se o
dispositivo precisar de energia, como uma impressora), o Windows deteta o

dispositivo e instala automaticamente os drivers.
(d) Usando a pasta Devices & Printers

1. O Windows 10 inclui a pasta Dispositivos e Impressoras para permitir que os
utilizadores vejam rapidamente todos os dispositivos conectados ao

computador e configurem e solucionem problemas desses dispositivos.

N

Ele também permite que visualize informagdes sobre a marca, modelo e
fabricante e fornega informagbes detalhadas sobre os recursos de

sincronizacdo de um telefone ou outros dispositivos méveis.

> o B

(e) Utilizar o Gestor de Dispositivos

1. Aferramenta do Windows 10 para gerir dispositivos e seus drivers é chamada

Gestor de dispositivos.

I

Pode usar o Gestor de Dispositivos para obter informagdes sobre os
dispositivos instalados no computador, bem como instalar, atualizar e

solucionar problemas de drivers de dispositivo.
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& Device Manager - o X

File Action View Help
L i1 B
v g WinllA
+ B Computer
I ACPI x4-based PC

ve controliers
erfece Devices
AP controlers

nd other pointing devices
I3 Monicors

(@ Network adapeers

= Network Infrastructure Devices
¥ Ports (COM & LPT)

D intel(®) Xeon(®) CPU E5345 @ 233GHz
[ software gevices
£ Storege conrollers

(f) Solugdo de problemas de dispositivos problematicos

1. O Centro de Acdo mostra notificagbes importantes relacionadas com a

seguranga e manuten¢do do seu computador.

2. Quando ocorrerem problemas, sera alertado para investiga-los ainda mais.

ACTION CENTER

# Security and Maintenance

Turmn on Windows Firewall

{k Settings

Restart required

Network Al settings

Viom N

6. Apoio Sanitario da Formagao.

Nada a referir.

7. Gestao do Risco da Formagao.

a. As EF cumprem os requisitos de seguranca e salde associados ao desenvolvimento da
formacdo e elaboram a matriz de risco associada a formacdo que ministram, conforme a

legislacdo em vigor?.

1 PAD 123-01 Manual do SGSSTE
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b. Elementos a considerar na Gestdo do Risco da Formacao:

Perigo(s) Risco(s) Consequéncia(s)

Ma postura corporal Postura de trabalho Lesdes neuro/
lesqueléticas/Musculares
Entorses e distensdes.

Medidas de Controlo

e Realizacdo de intervalos periddicos;

e Correcdo de posturas corporais inadequadas;

e Adequacdo dos equipamentos das salas de aula (cadeiras e secretarias) as caracteristicas
fisicas dos formandos;

e Controlo por um formador.

8. Avaliacdo Formativa.
a. Resultados a obter:
Entender a partilha de ficheiros e impressoras, sem erros nem omissoes.

b. Lista de Verificacdo:

Indicadores de avaliagao S N

Entende o0 armazenamento.

Compreende os métodos de backup e recuperacao

Compreende os dispositivos de impressao

Liga dispositivos

Compreende os dispositivos do sistema
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APROVADO POR DESPACHO DO

NAO CLASSIFICADO DIRETOR DE FORMACAO

FiICHA INDIVIDUAL DE FORMAGAO

UC E01844A | TBD Instalar e configurar sistema operativo cliente
UFCD E01844A | TBD Sistema Operativo Cliente
1. Cddigo

FIF.EO1844A-2.3
2. Objetivo de Aprendizagem

Efetuar a manutencao de sistemas operativos do tipo cliente, usados no Exército Portugués.
3. Padrdo de Desempenho da Formagao.

a. Objetivo Especifico:

Compreender a partilha de ficheiros e impressoras.

b. Condigdes:
Em sala.
c. Nivel:

Entender a partilha de ficheiros e impressoras, sem erros nem omissoes.
4. Especificagao da Formagdo.

a. Método Pedagdgico:
Demonstrativo.

b. Duracdo:
02 tempos de formacgao

c. Recursos Técnico Pedagdgicos:
Apresentacgdo digital.

d. Espacos e Equipamentos:
(1) Emsala
(2) Computador (Formador)
(3) Computador (Formandos)
(4) Projetor

(5) Tela branca ou quadro branco
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e. Referéncias:

Windows Operating System Fundamentals — Microsoft Technology Associate Exam 98-349

5. Desenvolvimento Pedagogico.

a. Partilha de ficheiros e impressoras

(1)

rede.

(2)

Nocdes basicas sobre partilha de arquivos e impressoras

O Windows 10 oferece muitas maneiras de partilhar arquivos ou impressoras numa

O primeiro passo é garantir que a partilha de ficheiros e impressoras esta ativada nas
defini¢Bes avangadas de partilha no Centro de Rede e Partilha. Alguns métodos de
rede, como o Grupo Doméstico, também exigem que o local da rede seja definido
como Rede doméstica.

(a) Um local de rede é um conjunto de configuracdes de seguranca apropriadas para o
tipo de rede ao qual vocé deseja ligar-se. O Windows 10 oferece trés grandes

categorias de locais de rede:
1. Rede publica

2. Rede privada

3. Rede de dominios

(b) Captura de ecra da janela Defini¢cbes de Partilha Avangadas.

o x

Criacdo de partilhas publicas, basicas e avangadas

O Windows 10 fornece pastas publicas e recursos tradicionais de partilha de arquivos
para atender as suas necessidades de rede.

As pastas publicas sdo uma forma rapida e facil de partilhar ficheiros com utilizadores
da rede e com outros utilizadores no seu computador.

A partilha basica e avangada permite-lhe controlar quem pode aceder a ficheiros e
pastas especificos localizados nas suas bibliotecas.

A partilha avangada oferece a maioria das opgdes e, portanto, € a melhor escolha para
proteger informacgdes confidenciais.

(a) Configurar pastas publicas
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(c)
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A pasta Publica é uma maneira facil e conveniente de partilhar arquivos no seu

computador.

Pode partilhar ficheiros nas pastas Publicas com outras pessoas que utilizem o
mesmo computador e com pessoas que utilizem outros computadores na

rede.

Qualquer ficheiro ou pasta que coloque numa pasta Publica é
automaticamente partilhado com as pessoas que tém acesso as suas pastas

Publicas.

Configurar o partilha de arquivos

1.

[

A maioria dos utilizadores ndo vai fazer logon num servidor diretamente para
aceder aos seus arquivos de dados. Em vez disso, uma unidade ou pasta sera
partilhada (conhecida como pasta partilhada) e eles acedem aos arquivos de

dados pela rede.

Para ajudar a proteger contra acesso nao autorizado a unidades ou pastas,

vocé deve usar permissoes de partilha junto com permissGes NTFS (se a pasta

partilhada estiver num volume NTFS).

a. A partilha bdsica permite que vocé partilhe um arquivo ou pasta com um
utilizador especifico e restrinja o utilizador a agBes de leitura ou
leitura/gravacdo.

b. A partilha avancado oferece a maior quantidade de controle.

Configurar a permissao do sistema de arquivos

1.

I

|w

A ferramenta de permissdao de ficheiros NTFS é poderosa e permite-lhe
controlar o acesso aos seus ficheiros e pastas, quer sejam acedidos através da

rede ou por alguém que inicie sessao no computador localmente.

As permissdes de arquivo NTFS estdo disponiveis em volumes formatados com

o sistema de arquivos NTFS.

As permissdes NTFS diferem das permissdes de partilha de duas maneiras:
a. Aplicam-se a arquivos e pastas em volumes NTFS.

b. Aplicam-se se o utilizador tentar acede-los pela rede ou localmente.
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4. Captura de ecra do separador Seguranca da caixa de didlogo Propriedades de
Dados.

Data Properties X

Generdl Sharng Secuiity  Previous Versions = Customize
Object name:  C:\Users\TComing\Desktop\Data

Group or user names
M
& TComing (DESKTOP-AMEH276\TComing|
& JSmith (DESKTOP-AMEH276\JSmith)
82 Administrators (DESKTOP-AMEH276\Administrators)

To change permissions, cick Edit Edt

Permissions for SYSTEM Aow Deny
Full control
Modéy
Read & execute
List folder contents
Read
_ Wite v v

For special permissions or advanced settings, Adh
vanced
cick Advanced.

(d) Nocgoes basicas sobre permissGes NTFS efetivas

1. Hadois tipos de permissdes usadas no NTFS:

a. PermissGes explicitas: permissdoes concedidas diretamente a um arquivo

ou pasta.

b. Permissdes herdadas: permissées concedidas a uma pasta (objeto pai ou
contéiner) que fluem para objetos filho (subpastas ou arquivos dentro da

pasta pai).
(e) Permissoes de ficheiros e pastas

1. As permissOes sdo aplicadas na seguinte ordem:

a. Negacgdo explicita
b. Permitir explicito
c. Negacgao herdada
d. Permissdo herdada

(f) Exibindo permissdes efetivas num recurso

1. No Windows 10, a guia Acesso Efetivo permite que vocé exiba as permissoes

NTFS efetivas para uma conta de utilizador, grupo ou dispositivo num recurso.

[

Para aceder a este separador, clique com o botdo direito do rato no ficheiro
ou pasta, escolha Propriedades, clique no separador Seguranca e, em seguida,

clique em Avancgadas.
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(g) Captura de ecra da janela Definicbes de Seguranca Avangadas para a pasta Dados.

(h) Combinando NTFS e permissdes de partilha

1. E muito comum combinar permissdes de partilha e NTFS ao fornecer acesso a

recursos em volumes NTFS.

2. Quando isso acontece, vocé deve ter uma boa compreensdo dos efeitos
cumulativos para garantir que seus recursos permanegam protegidos.

3. Vocé precisa entender o que acontece quando vocé combina as duas
permissdes No mesmo recurso.

4. As permissées de arquivo e de pasta partilha trabalham juntas para controlar
0 acesso aos recursos de arquivos e pastas que os utilizadores acedem a partir
de uma rede

5. Quando usamos a partilha juntamente com as permissdes NTFS, a permissao

mais restrita vence.

SHARE NTFS USER
PERMISSIONS PERMISSIONS ACCESS

SHARE NTFS USER
PERMISSIONS PERMISSIONS ACCESS

Full Control Full Control Full Control
Change Modify Modify
Read Read & execute Read & Execute
List folder contents List folder contents
Read
Write Write

Full Control Full Control Full Control
Change Modify Modify
Read Read & execute Read & Execute
List folder contents List folder contents
Read
Write Write

(i) Mapeando drives

1. O mapeamento de unidade permite criar um atalho para uma pasta partilhada

em rede.

2. Em vez de localizar e conectar-se a unidade partilhada de cada vez que fizer
logon, vocé pode criar uma unidade mapeada que esta disponivel em todos os
momentos.

3. Basta clicar duas vezes na unidade mapeada para aceder a pasta partilhada.
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(3) Configurando a partilha de impressora

(a) As impressoras sdo consideradas objetos. Portanto, como acontece com arquivos

NTFS e pastas, vocé pode atribuir permissdes a uma impressora para que vocé

possa especificar quem pode usar a impressora, quem pode gerir a impressora e

guem pode gerir os trabalhos de impressao.

(b) Captura de ecra do separador Seguranca de uma caixa de didlogo Propriedades da

impressora

6. Apoio Sanitario da Formagao.

Nada a referir.

7. Gestao do Risco da Formagao.

O® HP Color Lacer)et 1600 Clzss Driver Properties

General Shaing Pors  Advenced  Color Managemert  Secuiity  Device Settings

X

Group or uzer namee:

REET

[EE1ALL APPLICATION PACKAGES
£ CREATDR DWNER

& Pa

£& Adminisiraters (DESKTOP-52G38YUN\Administrators)

Remove

Penmissions for Everyone Alow Deny

Print

Marage this prrter
Marage documents
Special permissions

OO®

For special pamissions or sdvanced aettings, click Advancsd

Advanced

a. As EF cumprem os requisitos de seguranca e saude associados ao desenvolvimento da

formagdo e elaboram a matriz de risco associada a formagao que ministram, conforme a

legislagdo em vigor™.

b. Elementos a considerar na Gestdo do Risco da Formacao:

Perigo(s)

Risco(s)

Consequéncia(s)

Ma postura corporal

Postura de trabalho

Lesdes neuro/
lesqueléticas/Musculares

Entorses e distensoes.

Medidas de Controlo

e Realizacdo de intervalos periddicos;

e Correcao de posturas corporais inadequadas;
e Adequacdo dos equipamentos das salas de aula (cadeiras e secretarias) as caracteristicas
fisicas dos formandos;

e Controlo por um formador.

1 PAD 123-01 Manual do SGSSTE
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8. Avaliacdo Formativa.
a. Resultados a obter:
Entender a partilha de ficheiros e impressoras, sem erros nem omissoes.

b. Lista de Verificacdo:

Indicadores de avaliagao S N

Percebe as nogdes basicas de partilha de ficheiros e impressoras

Entende como criar partilha publicas, basica e avangadas

Entende como configurar a partilha de uma impressora
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