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UNIDADE DE COMPETÊNCIA 

UC E00321B | TBD Executar o processo de pesquisa em fontes abertas 

UFCD E00321B | TBD Técnicas e procedimentos de pesquisa em fontes abertas 

1. Pontos de Crédito. 

4,50 pontos de crédito. 

2. Nível de Proficiência. 

a. QNQ: 

4 

b. NATO: 

200 

3. Realizações. 

R1. Executar o processo de pesquisa; 

R2. Executar o processo de análise. 

4. Resultados de aprendizagem. 

a. Conhecimentos: 

­ Configuração de IP, DNS, navegadores da internet e motores de busca variados; 

­ Processo de análise de informações em fontes abertas; 

­ Ferramentas de decomposição de problemas; 

­ Vulnerabilidades das redes sociais; 

­ Formas de identificar fontes; 

­ Avaliação de fontes. 

b. Aptidões: 

­ Configurar os principais navegadores de internet; 

­ Utilizar os motores de busca; 

­ Executar os passos do processo de análise de informações em fontes abertas; 

­ Utilizar ferramentas para decompor o problema em várias subáreas de pesquisa; 

­ Elaborar uma lista de consultas; 

­ Identificar fontes; 

­ Efetuar a avaliação de fontes. 

c. Atitudes: 

­ Exercer as suas funções de forma diligente e responsável; 
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­ Expressar-se de diferentes formas com clareza, precisão e de forma estruturada adaptada 

aos diferentes contextos; 

­ Demonstrar iniciativa e disponibilidade para a consecução dos objetivos; 

­ Compreender e analisar um problema ou situação de forma sistemática estabelecendo 

prioridades numa base racional. 

5. Critérios de Desempenho. 

Executar o processo de pesquisa em fontes abertas 

CD 1. Configurando especificações de acesso à internet. 

CD 2. Conhecendo e configurando os navegadores e motores de busca. 

CD 3. Efetuando a decomposição de problemas. 

CD 4. Compreendendo a importância das redes sociais na aquisição de informações. 

CD 5. Conhecendo os passos do processo de análise de informações em fontes abertas. 

CD 6. Efetuando os passos do processo de análise de informações em fontes abertas. 

CD 7. Definindo fontes. 

CD 8. Avaliando fontes. 

6. Contexto (Exemplos de uso da competência). 

­ No desempenho dos cargos Oficial de Informações/Analista de Informação ou de 

operador/analista de informações, integrado na respetiva subunidade, em treinos e 

manutenções diárias, na participação em exercícios militares e em Forças Nacionais Destacadas. 

­ No desempenho do cargo de formador do curso de informações em fontes abertas 

7. Recursos. 

­ Computador com ligação à Internet sem limitações de configuração e utilização e com pré-

instalação de máquinas virtuais, programas de tratamento de texto (Office) e navegadores 

variados; 

­ Manuais de OSINT da NATO e bibliografia de autores civis da temática. 

8. Observações. 

­ A impossibilidade de ligações à internet sem limitações, pode ser contrariada com exercícios de 

pesquisa de informações orientados para países não bloqueados pelo nosso País. (vertente não 

militar); 

­ A pesquisa não requer a utilização da DeepWeb ou DarkWeb. 

9. Qualificações. 

Nada a referir. 


