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ANEXO D — MATRIZ DE RISCOS DA DHCM

< POTENCIAL
; SUB-AREA / EVENTO / POTENCIAL RISCOS APLICABILIDADE
AREA/PROCESSO | 5;8pROCESSO |  SITUAGAO DE RISCO IDENTIFICADOS ORGANICA oL e o el OR P EDIBASDECONTROEO
1.Aquisigao de bens e | 1.Planeamento da 1.Avaliagdo das R12 — Risco de aumento Todas as U/E/O Sim 2 2 4 Preventivas
servicos/empreitadas | Contratagéo necessidades dos custos (Médio) (Médio) (Médio) 1.Registo da informag&o sobre aquisicGes anteriores;
AR 2.Verificagdo da documentagdo de suporte da necessidade (justificagdo formal, Listas de
Trabalhos, Memoérias Descritivas, Especificagdes Técnicas, entre outros);
3.Planos de necessidades;
4. Registo das consultas preliminares adotando o procedimento previsto no artigo 35.°-A, do
Cadigo de Contratagao Publica (CCP);
5.Analisar alternativas baseadas na utilizagéo de recursos proprios ou no seu reforgo.
Detetivas
6.Verificar o enquadramento da necessidade no Plano de Atividades e demais instrumentos de
planeamento (Planos de Obras, Aquisigdes, Manutengdo, Reabastecimentos, Movimentos e
Transportes, etc.);
7.Avaliar o exercicio em curso em fungao do histérico das aquisi¢oes/fornecedores com origem em
necessidades do servigco e da mesma natureza, incluindo niveis de qualidade e pregos praticados.
Corretivas
8.Revisdo dos planeamentos, revendo as prioridades de acordo com critérios de alinhamento
estratégico e valor acrescentado.
3.Celebragao e 11.Controlo na recegdo dos | R20 - Risco legal Todas as U/E/O Sim 1 3 3 Preventivas
execugao de bens fornecidos (Baixo) (Alto) (Médio) 54.Preenchimento de um auto de recegcdo dos bens/servigos respeitantes ao contrato, com a
contratos identificacdo dos responsaveis;
R28 - Risco de conluio 1 3 ’3 . 55.Assegurar a adequada segregagao de fungdes;
(Baixo) (Alto) (Médio) Detetivas
57.Assegurar a utilizagdo do sistema de controlo interno como garantia da boa rececdo do material
(auditoria interna);
Corretivas
59.Efetuar substituicdo do pessoal que desempenha as fungdes de recegao;
60.Ajustar normativos internos;
5.Diversos 15.Conflitos de interesses R20 - Risco legal. Todas as U/E/O Sim 1 2 2 Preventivas
que (Baixo) (Médio) (Baixo) 72.Preenchimento da declaragdo de manifestagdo de conflito de interesses para todos os
poememncausa a elementos que procedem & instrugdo do processo e juri;
irapsparsneiaides 1 73.Tanto quanto possivel nomear juris diferenciados para cada concurso;
procedimentos R28 - Risco de conluio ; & 2 ’ 4 y '
(Baixo) (Médio) (Baixo) Detetivas

77 Efetuar verificagdo dos processos de aquisigdo para verificagéo e confirmagao de que em todos
constam as declaragdes de manifestacdo de conflito de interesses.

Corretivas

78.Abrir processo de averiguagées.

60.Ajustar normativos internos.
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da informagao

" POTENCIAL
0 SUB-AREA / EVENTO / POTENCIAL RISCOS APLICABILIDADE
AREA /PROCESSO | g\;3procESSO SITUAGAO DE RISCO IDENTIFICADOS ORGANICA CI:b?TNEFI;-é;%I‘EDS? Gk el R MEDIDASIDE CONIROLO
8.Formagao 30.Selegdo dos 58.Procedimentos R22 - Risco normativo DF Sim 1 2 2 Preventivas:
formandos concursais para selecao (Baixo) (Médio) (Baixo) 267.Divulgagdo do normativo e regras aplicaveis (procedimentos de concursos);
(indigitagdo e nomeagsio) DARH 123.Segregacio de fungdes;
de formandos, Ro4-- Riseo.de réfes d 1 2 2 ) .
face as regras de - Risco de trafico de . . A 268.Divulgagdo das nomeagodes através do Portal da Formagéo (SIG-Form)
HemeagE o das influéncias Todas as U/E/O que (Baixa) (Medis] (Baixo) Detetivas:
prioridades estabelecidas, fazem parte d°_ 269.Agdes de controlo interno que verifiquem a conformidade dos concursos com o normativo
com favoremmento ou R27 - Risco de abuso de processo de selegdo 1 2 . 2 aplicavel. (verificagdo do processo de nomeacgao — através do Portal da Formagé&o (SIG-Form)).
prejuizo, devido a lagos poder em concursos de (Baixo) (Medio) (Baixo) Corrativas:
f .I. . . - pAA R A AL AN
is%ﬁaﬁzoﬂﬁiﬁ' admisséo 159.Corregao de situagdes de incumprimento detetadas.
9.Gestao de 36.Repositorio de 66.Produgao, guarda e R18 - Risco de Todas as U/E/O Nao 1 2 2 Preventivas
informagao dados e Informag&o | disponibilizagao dos dados | integridade da informaggo (Baixo) (Médio) (Baixo) 293.Execugéo do backup de dados e Informagao, de acordo com os normativos aplicaveis.
Z |n'fofrma§:ac_) pelo:Sistema 294 Assegurar a nomeagao e a formagéo adequada dos Administradores de Rede Local (ARL)
em or.mag:“ao - (Curso de Transmissdes das Armas e Servigos (CTMAS)).
Comunicagdes (SIC) do Ditetivas
Exército 295.Monitorizagdo da Infraestrutura do SIC do Exército (Sala de Operagdes CSl)
Corretivas
296.Promover alteragdes e configuragdes no SIC.
Prescritivas
297.NAT no ambito CSI.
67.Acesso e divulgagdo da | R2 - Risco de imagem Todas as U/E/O Sim 1 3 3 Preventivas
!nformagao por entidade (Baixo) (Alto) (Médio) 298.Assegurar a Credenciagdo adequada a todo o pessoal com acesso a Informagéo Classificada
interna de acordo com o Grau respetivo.
R19- Risco de sequranca 1 3 3 299.Assegurar a formagao especifica a quem lida com Informagéao Classificada; (Curso de Material
A —— g ¥ (Baixo) (Alto) (Médio) e Seguranga Cripto; Curso online do GNS de Introdugdo a Seguranga de Informagéo Classificada).
¢ 300.Instalagdo de meios de controlo de acessos eletronicos e de videovigilancia (SICAVE) nas
areas de acesso restrito.
. . 1 3 3
iiﬁﬁé_ngsco de trafico de (Baixo) (Alto) (Médio) 301.Nomeagao do custédio de material cripto da U/E/O.
Detetivas
302.Inspecgdes e auditorias periddicas.
303.Monitorizagao dos acessos aos sistemas de informacgao.
Corretivas
194.Rotatividade e segregacao de fungdes.
Prescritivas
297.NAT no ambito da seguranca CSI.
68.Acesso e divulgagdo da | R1 -risco de Todas as U/E/O Nao 1 3 3 Preventivas
Informacg&o por entidade continuidade de atividade (Baixo) (Alto) (Médio) 304.Implementagdo de medidas defensivas no controlo de acessos & Informagdo a partir do
externa exterior (Protegdo de Perimetro).
R2 - Risco de imagem 1 3 3 305.Assegurar a formagao especifica para os elementos do Centro de Guerra da Informagéo e
(Baixo) (Alto) (Médio) Ciberdefesa (Cursos de Formagao no ambito da Seguranga da Informag&o).
306.Agdes de sensibilizagdo e informacgéo a todos os utilizadores no ambito da seguranga CSI.
R19- Risco de seguranga 1 3 3 . 307.Realizagao de exercicios especificos na area da ciberdefesa.
(Baixo) (Alto) (Médio) Detetivas

308.Monitorizagdo dos acessos externos a Informagéo;
309.Realizagao de testes de resiliéncia a Protegdo de Perimetro.
302.Inspegdes e auditorias periddicas

Corretivas
310.Refor¢o das medidas defensivas e corregéo de vulnerabilidades.

Prescritivas
297.NAT no ambito da seguranca CSI.

D-3
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; POTENCIAL
" SUB-AREA / EVENTO / POTENCIAL APLICABILIDADE
AREA / PROCESSO SUBPROCESSO SITUACAO DE RISCO RISCOS IDENTIFICADOS ORGANICA CONFLITO DE GP Gl GR MEDIDAS DE CONTROLO
INTERESSES
50.Transversais 91.Requisitos profissionais R1 - risco de Todas as U/E/O Sim 2 2 4 Preventivas:
para o exgrcicio de fungdes | continuidade de atividade (Médio) (Médio) (Médio) 387.Adequacdo das necessidades formativas ao perfil técnico necessario ao desempenho de
efou provimento de cargos fungdes (feedback periddico para melhoria dos planos curriculares da formagéo de inicio de
R8 — Risco de 2 2 4 carreira e formag&o continua);
insuficiéncia de pessoas (Médio) (Médio) (Médio) 388.Partilha de conhecimentos, experiéncias e informagao técnica (palestras, reunides e estagios);
389.Provimento de cargos ajustado as necessidades.
R 22 — Risco normativo 2 2 4 Detetivas:
(Médio) (Médio) (Médio) 390.Inspecgdes e auditorias realizadas por entidades competentes (recomendagdes recebidas).
Corretivas:
131.A¢oes de formagédo direcionadas;
391.Nomeagao de pessoal para os cargos identificados;
392.Propor medidas para assegurar o provimento de cargos.
11.Gestao financeira | 52.Execugdo e 94.Desvio de dinheiros e R23 - Risco de fraude ou U/E/O do Sistema Sim 1 3 3 Preventivas
controlo da despesa | valores corrupg&o Financeiro do (Baixo) (Alto) (Médio) 399.Sensibilizagdo para o cumprimento dos normativos existentes, incluindo o Manual de Controlo
Exercito Interno (reunides, estagios e apoio técnico);
R25 — Risco de peculato 1 3 3 411.Cumprimento do normativo para a atribuicdo de Fundos de Maneio (Aprovagdo dos
(Baixo) (Alto) (Médio) Regulamentos dos Fundos de Maneio);
401.Segregacdo de fungdes na insergédo de dados e na sua conferéncia (verificagdo em Inspecdes
da IGE, na Prestagdo Mensal de Contas e em atas da Secgdo de Logistica);
. 1 3 3
R2d7 — Risco de abuso de (Baixo) (Alto) (Médio) 402.Rotagdo do pessoal nas diversas fungdes (estabelecer metodologia para o efeito).
poder Detetivas
1 3 3 412.Conferéncia da informagdo e registos da Prestagdo Mensal de Contas (Fundo de Maneio,
R28 — Risco de conluio (Baixo) (Alto) (Médio) Caixa, Reconciliagdo Bancaria, Justificagdo de Saldos, validagdo dos registos e assinatura dos
responsaveis);
413.Inspegbes da IGE;
414.Denuncias.
Corretivas
415.Processos de averiguagdes;
416.Substituigdo do pessoal envolvido.
53.Execugdo e | 95.0missao do dever de R14 — Risco de crédito U/E/O do Sistema Sim 1 3 3 Preventivas
controlo da receita faturag&@o e/ou .cobranga Financ’:ei.ro do (Baixo) (Alto) (Médio) 399.Sensibilizagdo para o cumprimento dos normativos existentes, incluindo o Manual de Controlo
geoarsv?igs ‘::gggg: ou dos Exercito Interno (reunides, estagios e apoio técnico);
s p R20 — Ri sl 1 3 3 401.Segregacao de fungdes na insergao de dados e na sua conferéncia (verificagdo em Inspecdes
—Riscolega (Baixo) (Alto) (Médio) da IGE, na Prestagdo Mensal de Contas e em atas da Secgdo de Logistica);
402.Rotagdo do pessoal nas diversas fungdes (estabelecer metodologia para o efeito);
1 3 3 407.Autorizacao para retificagédo ou anulagéo de faturas (Estabelecer procedimento).
R21 —Risco de (Baixo) (Alto) (Medio) Detetivas
irregularidade financeira _
g : 418.Controlo mensal das dividas de clientes (verificagdo na Prestagdo Mensal de Contas);
1 3 3 I
: 414.D .
R23 - Risco de fraude ou (Baixo) (Alto) (Médio) 4Dendincias
corrupgao Corretivas
i 5 g 419.Cumprimento dos mecanismos de cobranga previstos no Manual de Procedimentos de
R25 - Risco de peculato (Baixo) (Alto) (Médio) Controlo Interno;

409.Regularizagdo de procedimentos;

410.Melhoria dos processos e controlo;
415.Processos de averiguagées;
416.Substituicdo do pessoal envolvido.
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4 POTENCIAL
AREA |PROCESSO | ¢ SuB-aREAL i‘(fgg&’g DERISCs | RiSCOS IDENTIFICADOS | APUCABILIDADE | conpi o DE GP Gl GR MEDIDAS DE CONTROLO
INTERESSES
60.Gestao de 103.Utilizagao indevida de R25 - Risco de peculato. Todas as U/E/O Sim 1 1 1 Preventivas
Infraestruturas imével (Baixo) (Baixo) (Baixo) 443.0bter sempre autorizagdo da Entidade competente para a utilizagdo de infraestruturas por
escrito e nos termos da Lei indicando a delegagao de competéncias (caso exista);
R27 - Risco de abuso de 1 1 1 444 Aprovar pellé entida.de. cornpetgnte normas, proced.imentos e pr.egérios,. sempre que se
poder. (Baixo) (Baixo) (Baixo) pretenda rentabilizar e f)t}r_nllar imoveis como fontes supletivas de ﬂna.nc_:lamento, .
445 Promover a sensibilizagdo de todos os elementos da guarnigdo e restantes entidades
) ) 1 1 1 visitantes, para o cumprimento rigoroso das normas legais e vigor (Decreto-Lei n.° 280/2007, de
R28 - Risco de conluio. (Baixo) (Baixo) (Baixo) 07Ago — Regime Juridico do Patriménio Imobiliario Publico);
446.Estabelecer procedimentos transparentes, simples e acessiveis de modo a garantir a igualdade
e cumprimento escrupuloso da Lei;
447 Regulamento Geral de Infraestruturas do Exército, disponivel na Intranet
Detetivas
448.Rondas pelo grupo de servigo ou pela PE;
449.Inspegdes Técnicas;
450.Camaras de vigilancia das instalagoes;
451.Envio de mapas de situagdo mensais/relatérios, pelas U/E/O, dos Prédios Militares a sua
responsabilidade;
452.Envio de mapas de situagdo mensais/relatorios, pelas U/E/O, das Casas do Estado a sua
responsabilidade.
Corretivas
453.Desenvolver as agdes previstas na lei para a desocupagao do imével (se for o caso) ou para
cessar a sua utilizagao indevida;
454.Caso exista competéncia para tal, instaurar procedimento disciplinar ou participar a entidade
competente para o efeito, ou comunicar o facto a(s) entidade(s) competente(s).
61.Gestao de 104.Extravio, uso indevido R2 - Risco de imagem. Todas as U/E/O Sim 1 3 3 Preventivas
equipamento militar, | ou desvio (Baixo) (Alto) (Médio) 455.Garantir um adequado sistema de controlo interno na distribuigéo e recegdo do material;
ﬁ:ﬂ:}?;eezto S 456.Cumprir as Instrugdes de Seguranga Militar e restante normativo em vigor (SEGNAC 1);
. 1 3 3 457 .Garantir a credenciagao de todos os militares e civis com acesso a estes artigos;
:{el::)c;nRs'asEiTig:de eivil (Baixo) (Alto) (Médio) 458.Rea|izggéo d.e ir.welntérios. frequentes nas UEO; _ .
. . ' 459.Garantir a existéncia do sistema SICAVE nos locais de armazenamento destes artigos;
crlmln‘al, ﬁn'a.ncelra 460.Assegurar o cumprimento rigoroso das normas estabelecidas no que respeita a processos de
(sancionatdria e abates e autos.
reintegratoria). Detetivas
461.Efetuar a verificagdo destes através das inspegdes realizadas pela IGE e inspegGes
R27 - Risco de abuso de 1 3 3 extraordinarias pelo CmdLog;
poder. (Baixo) (Alto) (Médio) 462.Efetyar contagens f|5|ca§ dos a}rpgos; .
463.Registar em balangos e inventarios de acordo com normas em vigor.
R28 - Risco de conluio. Corretivas
1. 2 2 464.Atuar criminalmente sempre que se encontrem falhas nos termos das normas em vigor;.
(Baixo) (Médio) (Médio) 465 Atuar criminalmente sempre que detetada a violagao das incitagdes ou indicios.
105.Seguranga no | R2 - Risco de imagem. Todas as U/E/O Nao 1 3 3 Preventivas
armazenamento e (Baixo) (Alto) (Médio) 466.Cumprir escrupulosamente os procedimentos previstos no normativo, nomeadamente: Diretiva
transporte n.° 41/CEME/18; Diretiva n.° 45/CEMGFA/17; AASTP-1; AMovP-06; ADR; RID; IATA- e o IMO-
. 1 3 3 IMDG Code;
E;;ezltizﬁu?aesleha g8 (Baixo) (Alto) (Médio) 467.Garantir o arma?zenamento e separacao de Munigdes Explosivos e Artigos de Fogo (MEAF) de
equipamentos acordo com a Diretiva 45/CEMGFA/17 e AASTP-1, assegurando, entre outros, a segregagao por
’ grupos de compatibilidade e o cumprimento da capacidade maxima dos locais de armazenamento;
468.Garantir o bom estado dos locais de armazenamento/manuseamento de Material Militar;
R13 - Risoo de-ssguranga ® 1 3 X 469.Efetuar o controlo de qualidade das existéncias, por intermédio de testes e andlises periodicas,
e sadde no trabalho. aixo) (Alto) (Médio) ) . . . . L i
avaliando a estabilidade térmica, quimica e fisica dos materiais energéticos de forma a assegurar
a seguranca do seu armazenamento, transporte e consumo e eventual extensao da sua vida Util;
R16 - Risco para o 470.Garantir que todos os militares que manuseiam Material Militar no &mbito do armazenamento
ambiente. 1 2 2 e transporte, com especial enfase nas MEAF, sejam possuidores de credenciacdo e formagao
(Baixo) (Médio) (Médio) prevista.
R19 - Risco de seguranga Detetivas
da 1 3 3 471.Realizar inspegdes de verificagdo do cumprimento do normativo aplicavel;
(Baixo) (Alto) (Médio) 472.Realizar registos de temperatura, humidade e outros parametros nos locais de armazenamento

dos
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473.Inspecionar regularmente as condigdes de armazenamento, garantindo a existéncia de
evidéncias dessas agoes;

474 Efetuar o controlo/conferéncia fisica dos inventarios, garantindo o seu rastreamento, registo e a
tomada de medidas apropriadas quanto as discrepancias detetadas.

Corretivas

475.Corrigir falhas detetadas;
476.Rever o normativo caso sejam detetadas oportunidades de melhoria dos procedimentos;

477 Atualizagao dos processos de gestéo de controlo ciclo de vida de MEAF.

62.Processos de 106.Abate de bens de R16 — Risco para o Todas as U/E/O Sim 2 2 4 Preventivas
abate imobilizado ambiente. (Médio) (Médio) (Médio) 478.Assegurar que a empresa que procede ao abate dos bens possui licenga para a correta gestdo
ambiental do respetivo residuo;
R22 - Risco normativo. 2 2 4 479.Assegurar que os abates ocorrem apenas no CRC/RMan e GRCA/UAGME e nédo nas UEO
(Médio) (Médio) (Médio) (DecretoLei n.° 48/89 de 22Fev - Alienagdo Material Guerra; Decreto-Lei n.° 223/92, de 200ut
(alteragao ao Decreto-Lei n.° 48/89 de 22Fev); PDE 4-46-00 — Sistema Logistico do Exército;
) 2 2 4 480.Garantir que o processo decorre em SIG/DN, havendo obrigatoriamente parecer da DMSA e
R25 - Risco de peculato. (Médio) (Médio) (Médio) autorizagdo do CmdLog.
Detetivas
481.Efetuar a verificagdo dos processos e conformidade dos arquivos;
482 .Verificar a existéncia dos certificados e das e-GAR.
Corretivas
483.Comunicacgao junto das entidades responsaveis na gestdo ambiental (APA);
Atuar criminalmente sempre que se encontrem falhas nos termos das normas em vigor.
63.Gestao c_ie 107.Metodologia de R23 - Risco de fraude ou Todas as U/E/O Sim 1 1 1 Preventivas
combustiveis contlrjolotgelc_onzumosdde corrupgao. (Baixo) (Baixo) (Baixo) 484.Controlar o abastecimento e consumo, estabelecendo normas e mecanismos, identificando
compustivelinadequaada, os requisitantes e o objetivo da necessidade;
R27 - Risco de abuso de 1 1 1 485.No ambito das viaturas, assegurar que o controlo de abastecimento e consumo seja efetuado
poder. (Baixo) (Baixo) (Baixo) através do sistema informatico de gestao de frota;
486.Limitacdo do acesso de pessoal as areas de armazenamento de combustiveis;
R28 - Risco de conluio. 1 1 1 487.Garantir a rotatividade anual de pessoal empenhado na guarda e armazenamento de
(Baixo) (Baixo) (Baixo) materiais.
Detetivas

488.Controlar as existéncias fisicas de combustiveis e lubrificantes.

489.Inspegdes por amostragem (IGE);

490.Verificagdo e controlo periddico efetuado pela Secgéo de Logistica de cada UEO;
491.Verificagdo regular das existéncias de combustiveis;

492 .Controlo dos abastecimentos efetuados;

493.Controlo dos registos de recegdo e fornecimento de combustiveis.

Corretivas
494 Atuar criminalmente sempre que detetada a violagdo das incitagdes ou indicios de tal;

495.Implementar novos mecanismos de controlo.
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Passivas

equipamentos;

76.Cerimonias 127 Execugao das tarefas/ | R1 - Risco de Todas as U/E/O Nao 2 2 4 Preventivas
Militares atividades no ambito continuidade de (Medio) (Médio) (Médio) 556.Elaboragdo de documentagdo estruturante para a execugéo
protocolar e da promogéo atividade ror
institucional do Exército 3 ) 557.Planeamento das atividades
R2 — Risco de imagem (Médio) (Médio) (Médio) 527.Cumpr.|merzto das re'grés e critérios estabelecidos de acordo com a Estratégia do Sistema de
527Comunicagdo do Exército e com a NAT 04.03, do Comando das Forgas Terrestres.
Corretivas
541.Implementagao do resultado do processo de Li¢gdes Aprendidas
i POTENCIAL
; SUB-AREA / EVENTO / POTENCIAL APLICABILIDADE
AREA / PROCESSO SUBPROCESSO SITUACAO DE RISCO RISCOS IDENTIFICADOS ORGANICA (I:I\?TNEﬁRLIIEg%g: GP Gl GR MEDIDAS DE CONTROLO
77.Seguranga fisica — 128.Tarefas de seguranga | R7 - Risco de falha de Todas as U/E/O SIM 1 3 3 Preventivas
Medidas Ativas e das instalagGes infraestruturas e (Baixo) (Alto) (Médio) 558.Reforgar a cultura de seguranca através de agdes de formagéo e palestras

559.Garantir o cumprimento das normas e procedimentos de controlo de acessos as areas

militares.
560.Realizar testes aos equipamentos de seguranga
561.Testar e validar os planos de seguranga.

Detetivas
562.Realizar inspegdes e verificagdes de seguranga regulares.

563.Relatérios de segurancga e servigo diario

Corretivas
564.Realizar a reparagdo e substituicdo de equipamentos que apresentem falhas ou anomalias.

541.Implementacao do resultado do processo de Li¢cdes Aprendidas

Quadro 7 — Matriz de riscos de corrupgdo e infragdes conexas do Exército.
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