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1. CONTEXTO
a. Mecessidades de formacéo

(1) A evolugdo tecnoldgica das Ultimas décadas proporcionou o aumento ds exposicdc a
vulnerabilidades, nomeadamente em garantir a confidencialidade, integridade e

disponibilidade da informacéao;

P
AW
e

O ambiente operacional acompanhou a evolucdo tecnolégica com a definicdo do

ciberespago como um dominio operacional sem fronteiras geograficas:
¢ g

e,
Y]
v’

Os militares de Transmissbes com a responsabilidade no planeamento, instalacdo,
configuragéo, operacéo, gestdo e monitorizacdo dos Sistemas de informacdoc e
Comunicagbes - Tatico (SIC-T) e Operacional (SIC-Op), necessitam de formacéo

altamente especializada nesta drea de seguranga ac nivel da configuracio de Access

Controi Lists (ACL), Firewalls e VPNs;

s
g
e

O curso prepara os formandos para a realizacdo da certificacdo profissional Cisco Certified

Network Associate — Security (CCNA-S).

b. Ambito de aplicacido do curso

O curso destina-se a habilitar Oficiais e Sargentos de Transmissbes a desempenhar funcbes
nos cargos de comando e chefia das Companhias de Transmissfes, Reparticdes de

Comunicagtes, Departamento de OperagBes de Comunicacdes e Sistemas de Informacbes,
Centros de Comunicagdes e Sistemas de Informacio e Nucleo Computer Incident Response
Capability (CIRC).

. Matureza do curso

(%)

Curso de especializacéo.
d. Cursos relacionados
{1} CCNA - Routing & Switching;

{2} CCNA - CyberOps.
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. Diplomas/Certificados

o]

(1) No final do curso, a Cisco Networking Academy emite um Certificado de Formacs
Académica, assinado pelo formador certificado pela Cisceo, que atesta o aproveitamento do

formando, com a indicagdo do nome do curso e respetivos contelido

s,
N
R

Apds a frequéncia do curso, a entidade formadora emite um Ceriificado de Formacéo
Profissional que atesta o aproveitamento do formando, indicando os respetivos contelidos

e duragéo;

(3) O formando apés a finalizacdo do curso pode optar por realizar, a titulo particular, a
certificag@o profissional (em inglés designada por certificacdo da industria) do curso num

Test Center.
Duracgéo do curso-- : - i

O curso tem uma duragdo de 140 Tempos de Formacgio (TF) e serd ministrado em 20 dias Uteis

de formagéo (DUF).

. Nimero de cursos por ano
Um curso por ano.
Durabilidade da gualificacéo

A qualificacdo serd valida enquanto os contetdos ministrados no respetivo curso forem

adequados as tecnologias utilizadas nas U/E/O.

Unidade formadora

Escola das Armas.

Polo de Formacéio

Regimento de Transmisses ou outro polo quando superiormente autorizado.
Locais de formacio

Porio ou outro iocal quando superiormente autorizado.
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i. Classificacdo de Segurancga

Nao Classificado.

2. FORMANDOQCS

(1) Oficiais QP e RV/RC;

P
n

Sargentos QP e RV/RC;

wa
)

Elementos das Forgas de Seguranga;

{4y Civis das Forgas Armadas;

VU

(5) Elementos das Entidades com as quais o Exército estabeleca protocolo.

h. Pré-requisitos
(1) Escolaridade minima de 12° ang;
{2} CCNA — Routing & Switching.

. Quantitativos

3]

{1} Minimo: 8 Formandos;

{2) Maximo: 12 Formandos.

&2

. Validade da quaslificagio
Apds dois ancs sem exercerem as funcdes, os formandos perdem a validade

e. Nomeagéo

da qualificacdo.

A nomeacdo dos formandos do Exércitc é da competéncia da Direcdo de Administracio de

Recursos Humanos (DARH) do Comando do Pessoal do Exército.
f. N&o aproveitamento ocu exclusio

(1) Serdo considerados reprovados os formandos com classificacéo final

escaia 0-100;

inferior & 70, na
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Das varias avaliagbes que constituem o curso, & também aplicada a obtencio de nota

5

minima de 70, nas avaliacBes designadas por “Skills Exams” e “Final Assessment Exams”;

(3} Em gualquer altura do curso, por motivos disciplinares ou outros de carater excecional, seja
eliminado, por despacho do Comandante da Unidade Formadora/Polo de Formagao ouvido
0 Conselho de Curse;

{(4) No caso de ser excedido o limite de faltas de 10% dos tempos de formacao e/ou 10% dos

tempos de formacgao de cada maodulo, o formando sera objeto de apreciacio e andlise em

Conseiho Escolar/Curso.
g. Periodo de caréncia
Nada a referir.

3. FORMADORES

a. Requisitos académicos
12° Ano de Escolaridade ou superior.
b. Requisifos técnico-cientificos

Os formadores podem ministrar a formagdo sendo possuidores dos seguintes requisitos
técnico-cientificos:

{1} Possuir o curso CCNA-S;

(2) Certificagéo Cisco Instructor Trainer Qualification (ITQ);

(3) Certificacao Profissional CCNA-S.

¢. Requisitos pedagdgicos

e}

Devem possuir o Curso de Formagdo Pedagédgica inicial de Formadores e o respetivo

Certificado de Competéncias Pedagdgicas {(CCP).
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d. Quantitativos

Atendendo & especificidade técnica de algumas das dreas g abordar é necessario empenhar

no minimo 2 formadores e no maximo 3 formadores (1 Tenente, 1 Sargento-Ajudante e 1

El

1°Sargento).
e. Nomeacéo

Os formadores sdo nomeados pelo Comandante do Polo de Formacao sob proposta do chefe

da Seccado de Formacio.
f. Cuiros requisiios
Nada a referir.

4. MEIOS FINANCEIROS E MATERIAIS

a. Financeiros

Custos imputaveis & U/E/O 1218,07€
Custos imputaveis a FN 22113,55¢

Obs: Os custos foram elaborados de acordo com a FCCF de 2019, sendo varidveis e propensos a alteracSes de

acordo com as rubricas orcamentais e com a periodicidade anual.

b. Materiais (para o maximo de 12 Formandos)

Conforme Ficha de Controlo de Custos de Formagcao (FCCF) em vigor.

NAQO CLASSIFICADC
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;L>. PARECER TECNICO DA UNIDADE FORMADORA (EPR)

O presente documento esta conforme o MD 240-03.
Propde-se a elaboragdo dos restantes documentos do referencial.
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1. DESIGNACAO DO CARGO/PROFISSIONAL

a. Cadigo do Cargo/Profissional
CCNA-S.

b. Nome do Cargo/Profissional
Nada a referir.

2. CATEGORIA / POSTO / ARMA OU SERVICO

Oficiais e Sargentos do Quadro Permante (QP) e Regime de Contrato (RC).
3. CREDENCIACAO
a. Nacional
Nao requer classificacao de seguranca.
b. NATO
Nao requer classificagcao de seguranca.

4. AREAS FUNCIONAIS DE APLICACAO

Operacgoes e Instrucao.
5. REPORTA A
Comandante/Diretor/Chefe hierarquicamente superior.

6. QUALIFICACOES

a. QUALIFICAGOES ESSENCIAIS
(1) Experiéncia profissional
(a) Estar familiarizado com a configuragcado de equipamentos de rede CISCO;
(b) Ter experiéncia na implementagao e gestdo de redes de computadores.
(2) Nivel de habilitagdes escolares
Habilitagdes académicas iguais ou superiores ao 12°ano.
(3) Formacao Militar
Nada a referir.

(4) Nivel linguistico (Listening, Speaking, Reading and Writing)

NAO CLASSIFICADO



NAO CLASSIFICADO

CURSO: [ CISCO CERTIFIED NETWORK ASSOCIATE - SECURITY |CODIGO: |CCNA-S

DOC Il | PERFIL DE CARGO/PROFISSIONAL PAGINA 2 DE 6 PAGINAS

Possuir conhecimentos de inglés com Nivel de Proficiéncia Linguistico (NPL) minimo de
1-1-1-1.
(5) Conhecimentos Informaticos e de Processamento de dados
Conhecimentos informaticos na ética do utilizador.
(6) Outras qualificagdes
Possuir o curso Cisco Certified Network Associate — Routing & Switching (CCNA — R&S).
b. QUALIFICAGOES DESEJAVEIS
(1) Experiéncia profissional
Desempenho de fungdes na area seguranga em redes de computadores.
(2) Nivel de habilitagdes escolares
Habilitagdes académicas iguais ou superiores ao 12°ano.
(3) Formacao Militar
Nada a referir.
(4) Nivel Linguistico (Listening, Speaking, Reading and Writing)
Possuir conhecimentos basicos de inglés técnico, em virtude da documentacido de
estudo e exames serem na lingua inglesa.
(5) Outras qualificagdes
Nada a referir.

7. PRINCIPAIS RESPONSABILIDADES (POR PESSOAL E MATERIAL)

a. Responsavel pelo pessoal colocado na sua direta dependéncia;

b. Responsavel por garantir a segurancga fisica dos equipamentos, sistemas, documentagéo e
ferramentas que Ihe estao distribuidas ou confiadas;

c. Responsavel por garantir o ndo comprometimento dos equipamentos (IPS, IDS e Firewalls) e
configuragdes a sua responsabilidade ou guarda.

8. FUNCOES PRINCIPAIS

Garantir a seguranga dentro de uma rede de dados local e entre duas redes de dados locais

remotas através dos equipamentos e softwares empregues nos Exército Portugués.

NAO CLASSIFICADO
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9. COMPETENCIAS TRANSVERSAIS

1.

Comunicagdo — Expressa-se verbalmente, por escrito e através de sinais de combate com
clareza e preciséo.

Indicadores comportamentais:

- Transmite de forma clara e objetiva ordens simples;
- Compreende e cumpre ordens recebidas superiormente;
- Transmite a informagao necessaria de forma clara e objetiva ao seu chefe imediato e aos

Seus pares.

Iniciativa/Proatividade — Capacidade para agir de forma proativa e autébnoma nas suas
tarefas e ter iniciativa na resolugao dos problemas.

Indicadores comportamentais:

- Antecipa a resolucdo de problemas no ambito da sua atividade propondo solugcdes
alternativas;
- Mantém permanente disponibilidade para aprender e reciclar conhecimentos;

- Identifica as falhas e corrige-as.

. Trabalho em equipa — Colabora com a equipa de trabalho tendo um papel ativo e

cooperativo na coordenagao das tarefas com os restantes elementos do grupo.

Indicadores comportamentais:

- Partilha informacgdes e conhecimentos com os restantes elementos da secgao;
- Trabalha de forma proactiva para cumprir a missao atribuida;

- Partilha informagbes e conhecimentos com a sua equipa de trabalho.

. Sentido de Responsabilidade — Realiza as suas fungbes de forma diligente e responsavel

respeitando o cumprimento de ordens e regulamentos sob a sua responsabilidade.

Indicadores comportamentais:

- Organiza as tarefas a cumprir distribuindo-as pela equipa de trabalho;
- Assume as consequéncias das suas agodes;

- Zela e faz zelar pelo bom funcionamento de todo o equipamento a sua responsabilidade.

Decisao — Opta pela solucdo mais eficaz para o cumprimento da missao, tendo em conta
os principios éticos, deontoldgicos e ordens superiormente recebidas.

Indicadores comportamentais:

- Antecipa situacdes e age de acordo com as regras de empenhamento e missdo recebida;
- Assume os resultados das decisdes que toma com sentido de responsabilidade;
- Analisa as diferentes alternativas e decide, em tempo util e de forma eficaz, tendo sempre

em consideragao as suas implicagdes e o cumprimento da missao.

NAO CLASSIFICADO
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6. Flexibilidade — Capacidade para se adaptar eficazmente a diferentes contextos (clima,

situacao tatica, terreno, condigbes de visibilidade) em permanente mudanca e a novos
desafios, ajustando o seu comportamento com eficacia, consoante as necessidades das
situagdes.

Indicadores comportamentais:

- Adapta-se com facilidade a situagdes de mudanga superiormente impostas sem alteragao
do seu desempenho;

- Demonstra flexibilidade, ajusta o seu comportamento a novas realidades, a novas normas
e procedimentos;

- Adapta o posto de trabalho de forma eficiente a diferentes tipos de terreno, clima, situagéo

tatica e condi¢des de visibilidade

. Conhecimentos técnicos - Capacidade para aplicar de forma adequada os
conhecimentos e as informagdes técnicas essenciais ao desempenho da fungéo.

Indicadores comportamentais:

- Domina os conhecimentos técnicos inerentes a sua fungcdo adequando-os corretamente
as solicitagdes requeridas;
- Utiliza os materiais, instrumentos e equipamentos de forma apropriada e responsavel;

- Aplica adequadamente conhecimentos praticos necessarios as exigéncias da fungao.

. Resolucao de problemas — Identifica problemas e realiza analises para obter melhores
solucdes respondendo rapidamente aos novos desafios.

Indicadores comportamentais:

- Contribui com solugdes alternativas para a resolugédo dos problemas;
- Resolve os problemas imprevistos atuando eficientemente;

- Antevé as consequéncias e os efeitos das solugdes equacionadas.

NAO CLASSIFICADO
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10. COMPETENCIAS ESPECIFICAS

Diagrama Escalar

cODIGO DO
CARGO/PROFISSIONAL:

CCNA-S

DESIGNAGAO DO
CARGO/PROFISSIONAL:

ATIVIDADES

TAREFAS

Implementar a

seguranga dentro de

Aplicar seguranga nos routers

Empregar mecanismos de autenticagdo e autorizagdo nos
routers

Configurar sistemas de registo de atividade nos routers

redes de dados locais

remotas

A uma rede de dados Configurar listas de controlo de acesso
local Instalar tecnologias de firewall
Instalar sistemas de prevencgao de intrusdes
Aplicar seguranca na rede de area local
Implementar Configurar VPNs site-to-site
B seguranca entre duas Configurar VPNs de acesso remoto

Instalar firewalls Cisco ASA

11. CONDICOES DE EXERCICIO DO CARGO

a. Ambientais

b. Fisicas

c. Sociais / Psicoloégicas

Em qualquer condicdo ambiental.

A execucgao das tarefas inerentes ao cargo pode exigir muito tempo sentado.

Interagir com militares de diferentes categorias e postos, de modo assertivo assegurando o

respeito pelo outro e garantindo o direito a diferencga.

NAO CLASSIFICADO
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d. Dificuldades
A constante evolugdo da quantidade e do tipo de ameagas, implica um processo de
aprendizagem e atualizagdo continuo.

12. MATRIZ DE COMPETENCIAS

(Anexo D — Matriz de Competéncias)

NAO CLASSIFICADO
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CcODIGO DO
CARGO/PROFISSIONAL: | CCNA—S
DESIGNAGAO DO
CARGO/PROFISSIONAL.:
. . PADROES DE DESEMPENHO OPERACIONAL (PDO
COD. COD. ( )
PDO TAREFA CONDICOES DE 0
TAREFAS REALIZACAO NIVEL / STANDARD
1. Descreve os principais tipos de
1. Dado computador;
) ) falhas de seguranga;
2. Dado sistema operativo;
2. Identifica as vulnerabilidades do
. 3. Dado software emulador de
1 A Aplicar segurancga nos routers o router;
' ligacdes remotas; )
3. Implementa as respetivas acdes
4. Dado router.
corretivas para cada
vulnerabilidade.
1. Implementa autenticagao e
1. Dado computador; _
_ ) autorizacdo baseada na base de
2. Dado sistema operativo;
) L dados local do router;
Empregar mecanismos de autenticacéo e 3. Dado software emulador de L
2 A2 autorizagdo nos routers ligaces remotas: 2. Imple.menta autentl'cagao ©
autorizacao centralizada
4. Dado router.
baseada em servidores
(TACACS+ e RADIUS).
] ) ) o 1. Dado computador; 1. Implementa sistema de registo
Configurar sistemas de registo de atividade
3 A3 nos routers 2. Dado sistema operativo; de atividade centralizada
3. Dado software emulador de baseada em servidores

NAO CLASSIFICADO
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ligacdes remotas; RADIUS;
. Dado router. 2. Visualiza o registo de atividade
na rede.
1. ldentifica o tipo de trafego que
1. Dado computador; .
) deve ser filtrado;
2. Dado sistema operativo; i
) . 2. Configura router de forma a
4 A4 Configurar listas de controlo de acesso 3. Dado software emulador de
_ mitigar as ameacas, atraves da
ligagbes remotas; - )
utilizagdo de listas de controlo
. Dado router.
de acesso.
1. Configura firewall classica num
. Dado computador;
router;
2. Dado sistema operativo; ] _
. : 2. Configura firewall Zone-Based
5 A5 Instalar tecnologias de firewall 3. Dado software emulador de
num router,
ligagbes remotas; o .
3. Monitoriza o trafego processado
. Dado router. ]
pelas firewalls.
1. ldentifica a categoria de
. Dado computador; assinaturas a ser usada;
2. Dado sistema operativo; 2. Implementa um sistema de
6 A.6 Instalar sistemas de prevengéo de intrusGes 3. Dado software emulador de prevencdo de intrusdes no 10S
ligacdes remotas; do router;
. Dado router. 3. Monitoriza o sistema de
prevencao de intrusdes.
. A7 Aplicar seguranga na rede de 4rea local 1. Dado computador; 1. ldentifica as principais ameacgas
2. Dado sistema operativo; a seguranca da rede de area
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. Dado software emulador de

. Dado switch.

ligacdes remotas; 2.

local;

Configura as principais medidas
de seguranga na camada de
acesso de dados;

Monitoriza os eventos que

podem representar ameacas.

1. Dado computador;
2. Dado sistema operativo;

3. Dado software emulador de

. Distingue  os mecanismos

criptograficos utilizados em rede
para implementar a

Confidencialidade, Integridade e

8 B.1 Configurar VPNs site-to-site ligagdes remotas; Disponibilidade;
. Dado router. 2. Configura VPNs site-to-site
através da CLI dos routers.
3. Visualiza o sucesso do
estabelecimento do tunel IPSec.
. Dado computador;
2. Dado sistema operativo; 1. Configura VPN de acesso
3. Dado software emulador de remoto clientless;
ligagbes remotas; 2. Configura VPN de acesso
9 B.2 Configurar VPNs de acesso remoto 4. Dado router. remoto cliente-based:;

7. Dado software VPN cliente

5. Dado firewall Cisco ASA 3.

6. Dado software de gestédo da

firewall Cisco ASA (ASDM);

Visualiza o) sucesso do
estabelecimento das VPN de

acesso remoto.
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(anyconnect).
1. Configura as funcgdes principais
da firewall Cisco ASA através da
CLI;
2. Configura as fungbes principais
1. Dado computador;
da firewall Cisco ASA através da
2. Dado sistema operativo; _ ]
. interface de gestdo grafica
B.3 Instalar firewalls Cisco ASA 3. Dado router; ASDM:
10 ;
4. Dado firewall Cisco ASA;
3. Configura fungbes avancadas
5. Dado software de gestéo da ] .
da firewall Cisco ASA através da
firewall Cisco ASA. . ]
interface de gestdo grafica
ASDM;
4. Monitoriza o trafego que passa
através da firewall Cisco ASA.
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CODIGO DO CCNA -S

CARGO/PROFISSIONAL.:

DESIGNAGAO DO
CARGO/PROFISSIONAL.:

DIFICULDADE (D) | IMPORTANCIA (I) FREQUENCIA (F) > PRIORIDADE (P)

CcOD.
PDO cOD. ~
TAREFA TAREFAS D | F P OBSERVACOES
1 A1 Aplicar segurancga nos routers N 3 2 M
Empregar mecanismos de autenticagdo e autorizagdo nos
2 A2 routers N 2 2 M
3 A.3 Configurar sistemas de registo de atividade nos routers N 2 2 M
4 A4 Configurar listas de controlo de acesso S 2 2 M
5 A.5 Instalar tecnologias de firewall S 2 1 A
6 A.6 Instalar sistemas de prevencao de intrusbes S 3 1 A
7 A7 Aplicar seguranca na rede de area local N 3 2 M
8 B.1 Configurar VPNs site-to-site N 3 2 M
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9 B2 Configurar VPNs de acesso remoto S 3 ] A
10 B.3 Instalar firewalls Cisco ASA S 3 1 A
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1. ALGORITMO ANALISE DIF P

PRIGRIDADE DE
FORMAG A

MLIER AL

S 2
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— -
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B
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1
14 FRECQUENTE | 3
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Figura 4-1- Analise DIF P
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2. DESCRIGAO DAS PRIORIDADES DE FORMAGAO DA ANALISE DIF P
PRIORIDADE
DE DESCRIGAO
FORMAGAO
Formando com capacidade para executar com éxito as competéncias no
final do curso, em qualquer circunstancia e sempre que necessario, sem
necessidade de outro tipo de formacg&o ou treino complementar, em
Nivel 1 contexto escolar ou de trabalho.
12 Prioridade
(ALTA) Em regra direcionada para formagao em areas criticas, nas quais uma
falha ou omissao pode pér em causa a seguranga do pessoal e/ou
material ou colocar em causa o cumprimento da miss&o.
Formando com capacidade para executar satisfatoriamente as
competéncias no final do curso, sem necessidade de outro tipo de
formacgéao ou treino complementar, em contexto escolar ou de trabalho.
Nivel 2
22 Prioridade Em regra direcionada para formagao em areas relevantes, em que um
(MODERADA) deficiente desempenho, embora ndo pondo em causa a segurancga do
pessoal ou material, pode comprometer de algum modo o cumprimento da
missao.
Formando com capacidade para executar razoavelmente as competéncias
no final do curso, podendo, eventualmente, ser necessario desenvolver
formacao ou treino complementar de curta duragao, em contexto escolar
Nivel 3 ou de trabalho.
32 Prioridade
(BAIXA) Em regra direcionada para formagao em areas cujo deficiente
desempenho, embora possa afetar, ndo compromete o normal
desenvolvimento da misséo.
Formando com capacidade de execucdo adquirida na totalidade por
Ni formacéo em contexto de trabalho ou estagio.
ivel 5
42 Prioridade L A .
Em regra direcionada para competéncias que nao justificam qualquer
(NENHUMA) ; ~
ormagao em contexto escolar.
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MATRIZ DE COMPETENCIAS
COMPETENCIAS ESPECIFICAS COMPETENCIAS TRANSVERSAIS
(2] (2]
3| &
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3| w 5| 2
T |2 2| 2
S 5 % ot >
- O 0 o

© ) © o
- o o S [} < ]
Atividades Tarefas S| =] E| = 5| 5| ©
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E 5|8 20| X | S| o
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1.Aplicar seguranga nos
routers

2.Empregar mecanismos de
autenticacio e autorizagcido nos | X
routers
A. Implementar | 3-Configurar  sistemas  de X

X
X
X
X
X
X

X
X
X
X
X
X
X

: . X X[ X | X|X]|X X
registo de atividade nos routers
seguranga numa | 4 Configurar listas de controlo x x| x| x!x!x!| x
rede de dados | de acesso
5.Instalar tecnologias de x I x| x | x| x| x X
firewall
6.Instalar sistemas de X x | x| x| x X
prevengao de intrusdes
7.Aplicar seguranca na rede de x| x| x| x| x!x X
area local
B. Implementar | 1.Configurar VPNs site-to-site X[ X | X[ X[ X[ XX X
seguranca entre | 2.Configurar VPNs de acesso
duas redes de remoto X X | XXX X
dados locais | 5 |\ stalar firewalls Cisco ASA | X | X | X | X | X | X | x | x

remotas

NAO CLASSIFICADO




NAO CLASSIFICADO

S. g R

i

MINISTERIO DA DEFESA NACIONAL
EXERCITO PORTUGUES

DOCUMENTO IV

PERFIL DE FORMAGAO

IVa — Plano de Estudos

CISCO CERTIFIED NETWORK ASSOCIATE -
SECURITY

NAO CLASSIFICADO



NAO CLASSIFICADO

CISCO CERTIFIED NETWORK ASSOCIATE -

CURSO SECURITY CODIGO: CCNA-S
DOC IVa | PLANO DE ESTUDOS PAGINA 1 DE 10 PAGINAS
1. FINALIDADE

2.

O curso visa habilitar os formandos com conhecimento no planeamento, instalagéao,
configuragao, operagdo, gestdo e monitorizacdo dos Sistemas de Informagdao e
Comunicacgdes - Tatico (SIC-T) e Operacional (SIC-Op), na area especifica de seguranca
através da identificagcdo e mitigagao de ameagas e da configuragéo de Access Control Lists
(ACL), Firewalls e VPNs. O curso também prepara a certificagéo profissional na area Cisco

Security.

ESTRUTURA MODULAR DO CURSO

Areas Moédulo/ UFCD Tempos de Formagéao (H)
Curriculares de Diurno Noturno
~ Cadigo Designacao NP [Total
Formacgao T P T| P
Seguranga de
A1 . 14 | 38 52
Formagao redes locais
Técnica Seguranga de
A2 16 38 54

ligacbes remotas

Cerimonias de

B.1 abertura e 02 02
encerramento
Diversos Educacéo Fisica
B.2 16 16
Militar
B.3 Avaliagdo 06 10 16
TOTAL | 36 | 104 140

OBJETIVOS GERAIS

No final da acao de formagao os formandos deverao estar aptos a:

a. Identificar ameacgas a seguranga de redes locais;

b. Implementar seguranga nos dispositivos de redes;

c. Implementar sistema de Authentication, Authorization and Accounting (AAA) nos
dispositivos de rede;

. Configurar tecnologias de firewall;

Implementar sistema de prevencgao de intrusées (IPS);

Implementar seguranga na rede de area local (LAN);

. Compreender os sistemas de criptografia;

S Qe -~ 0o a

. Implementar VPNs;

. Implementar seguranca com a Firewall Cisco ASA,;

j- Gerir uma rede segura.
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4. ITINERARIO FORMATIVO

a.

Precedéncia de Médulos

A1 A.2 B.3
B.1 B.1
B.2
b. Cronograma
TEMPO
. Semana
MODULOS y > 3 2
A1 30 22
A2 9 31 14
B.1 1 1
B.2 4 4 4 | 4
B.3 16

5. CARACTERIZACAO DE PESSOAL

a. Formandos:

(1) Categoria / Posto

(4)

(a) Oficiais QP/RC ou equivalente dos outros Ramos das Forgas Armadas;
(b) Sargentos QP/RC ou equivalente dos outros Ramos das Forgas Armadas;
(c) Elementos das Forgas de Seguranga;
(d) Civis das Forcas Armadas;
(e) Elementos das Entidades com as quais o Exército estabelega protocolo.
Requisitos
(a) Requisitos Académicos

Escolaridade minima de 12° ano.
(b) Requisitos Profissionais

Possuidor do Curso CCNA — Routing & Switching.

Quantitativos
(a) N.° Minimo de Formandos: 6;

(b) N.° Maximo de Formandos: 12.

Consequéncias de nao aproveitamento
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S)

O nao aproveitamento (classificacéo inferior a 70%) acarreta o nédo averbamento do
curso. O formando pode, desde que superiormente autorizado, frequentar
novamente o curso.

Consequéncias do aproveitamento

(a) No final do curso, a Cisco Networking Academy emite um Certificado Cisco,
assinado pelo formador certificado pela Cisco, que atesta o aproveitamento do
formando, com a indicagao do nome do curso e respetivos conteudos;

(b)Apbs a frequéncia do curso, a entidade formadora emite um Certificado de
Formacao Profissional que atesta o aproveitamento do formando, indicando os
respetivos conteudos e duracao;

(c) O formando apds a finalizagdo do curso pode optar por realizar, a titulo
particular, a certificagdo profissional (em inglés designada por certificagcdo da

industria) do curso num Test Center.

b. Formadores:

(1)

(2)

3)

(4)

(%)

Requisitos académicos

12° Ano de Escolaridade ou superior.

Requisitos técnico-cientificos

Os formadores podem ministrar a formacdo sendo possuidores dos seguintes
requisitos técnico-cientificos:

(a)Possuir o curso CCNA-S;

(b)Certificagéo Cisco Instructor Trainer Qualification (ITQ);

(c)Certificagao Cisco CCNA-S.

Requisitos pedagdgicos

Devem possuir o Curso de Formagao Pedagdgica Inicial de Formadores e o respetivo
Certificado de Competéncias Pedagdgicas (CCP).

Quantitativos

Atendendo a especificidade técnica de algumas das areas a abordar & necessario
empenhar no minimo 2 formadores e no maximo 3 formadores (1 Tenente, 1
Sargento-Ajudante e 1 1°Sargento).

Nomeacao

Os formadores sao nomeados pelo Comandante do Regimento de Transmissdes sob

proposta do Chefe da Seccédo de Formagao.
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6. MEIOS FINANCEIROS E MATERIAIS
a. Financeiros
Custos imputaveis a U/E/O 1.232,87€
Custos imputaveis a FN 22.352,27€

Obs: Os custos foram elaborados de acordo com a FCCF de 2020, sendo variaveis e propensos a alteragdes de

acordo com as rubricas orgamentais e com a periodicidade anual.
b. Materiais

Conforme Ficha de Controlo de Custos de Formagao (FCCF) em vigor.

7. AVALIACAO DA APRENDIZAGEM
a. Tipo:

(1) Avaliagado Diagnéstica
Aplicada pela Direcédo do Curso, que visa determinar a “situagao de partida”.
(2) Avaliagcao Formativa
Realizada pelos formadores no final de cada sessido ou pela Direcdo do Curso,
guando o entender necessario, através de questdes e laboratorios.
(3) Avaliagao Sumativa
Aferida no final do curso, no médulo B3.
b. Instrumentos:
(1) Avaliacao Diagnostica
Questionario inicial de conhecimento (pré-teste).
(2) Avaliacdo Formativa
Questionarios e laboratérios elaborados no final de cada sessao.
(3) Avaliacdo Sumativa
(a) 2 testes tedricos (Final Assessment Exms + RT Quiz);
(b) 4 testes praticos (2 Skills Exms + RT Packet Tracer Activity SBA + RT LAB)
c. Processamento da Avaliagao:
(1) Escalas
(a) Escala a utilizar: 0 a 100%.
(b) Minimo a atingir: 70%.
(2) Formula de classificagéo e aproveitamento
(a) A classificagao final do curso é obtida através da média ponderada dos

parametros de avaliagdo indicados no ponto seguinte:

_ 5*TC+10+AC+ 20 + RTS + 20 » RTL + 25 » RTQ + 20 * RTC

CF
100
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3)

(4)

CF - Classificagao Final

TC - Teste de Capitulo (Chapter Exams)

AC - Avaliagéo Cisco (Final Assessment Exms + Skills Exms)

RTS — RT Packet Tracer Activity SBA
RTL - RT LAB

RTQ - RT Quiz

RTC - RT Completion

(b) O aproveitamento € obtido consoante as seguintes condigdes:

1. Classificagéo final superior a 70%, na escala 0-100%;

2. Em todas as avaliagdes que constituem “Skills Exams”,

Final Assessment

Exams”, RTS, RTL e RTQ ¢é aplicada a obtenc&o de nota minima de 70%;

3. Em caso de reprovacdo em alguma avaliacdo, existe a possibilidade de

repetir essa avaliagdo, ficando o formando com nota maxima nessa

avaliagao de 70%.

Classificagbes

(a) As notas dos testes sdo dadas a conhecer a cada formando imediatamente

apo6s a conclusdo dos mesmos;

(b) A classificagao final representa média ponderada dos parametros de avaliagao.

Faltas a acbes de avaliagao

(a) O formando que, por motivo justificado, faltou a uma prova sera submetido a

uma prova semelhante, na primeira oportunidade;

(b) Se a falta for injustificada, o formando tera nessa prova a classificagao de zero,

para além de eventuais consequéncias disciplinares.

8. ORGANIZACAO E ADMINISTRAGCAO

a. U/E/O responsavel pelo Curso

(1) A Escola dasArmas é a Entidade Primariamente Responsavel (EPR), a agdo de

formacgéao decorre no Pélo de Formagao(Regimento de Transmissdes).

(2) Compete a EPR:

(a) Supervisionar o desenrolar da agao formativa do Curso;

(b) Manter atualizado o referencial de Curso.

(3) Gestao do Risco - em anexo.

b. Conselho Escolar/Curso

(1) Conselho de Curso

(a) Finalidade
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1. Caso se aplique, avaliar uma situagao extraordinaria ocorrida no Curso

(S

|

5.

gue possa implicar a eliminagéo ou exclusdo, por um ou mais elementos,
do Curso. Se na avaliagao for considerada a eliminagao ou exclusao, por
um ou mais elementos, do Curso propor a realizagdo de um Conselho
Escolar;

Avaliagao global da execugéao (implementagao) do Curso;

Identificagdo de areas/aspetos com necessidade de ajustamentos e
correcoes e definicdo de agdes corretivas e de melhoria. Identificar, se
necessario a necessidade de restruturar ou alterar parte ou totalidade do
referencial de Curso;

Apresentacdo da analise de resultados da avaliagdo, bem como
apresentar conclusdes relativas a conformidade dos mesmos face aos
objetivos fixados;

Validar a classificagdo do mddulo e a classificagao final.

(b) O Conselho de Curso dispde de um regulamento préprio, onde esta presente

a restante informacgao.

(2) Conselho Escolar

(@) O Conselho Escolar é presidido pelo Comandante do Polo de Formacéao e

tem a seguinte constituigio:

S Rl S

Comandante;

Chefe da Seccao de Formacgéo;

Diretor do curso;

Sargento Adjunto do Diretor de Curso (Secretario do Conselho);

Outros elementos (incluindo formadores) que se considere importante

estarem presentes.

(b) Finalidade

1.

2.

3.

Avaliar uma situacdo extraordinaria ocorrida no Curso e que possa
implicar a eliminagdo, ou falta de aproveitamento, por um ou mais
elementos do Curso;

Decidir ou propor a exclusdao ou continuagdo do(s) elementos(s) no
Curso;

Decidir restruturar ou alterar parte ou totalidade do Referencial de Curso.

(c) O Conselho Escolar dispde de um regulamento proprio, onde esta presente

restante informacao.

¢c. Seccao de Formacgao

A Secc¢ao de Formacao do Pélo de Formacgéao é responsavel por:

(1) Controlar a bolsa de formadores e outros agentes envolvidos;
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(2) Assegurar a operacionalidade das instalacdes e equipamentos afetos a formagao;
(3) Supervisionar e classificar as provas de avaliagdo efetuadas aos formandos;
(4) Avaliar os formandos do curso;
(5) Conferir e enviar a documentacgao que valide ou promova alteragdes no referencial

do curso;

(6) Garantir a existéncia atualizada do Dossier Técnico Pedagodgico da agdo de
formacao;

(7) Propor o momento para a realizagdo do Conselho Escolar/Curso;

(8) Em coordenagédo com a Diregao de Curso elaborar os horarios, a fim de serem
verificadas incompatibilidades;

(9) Realizar a reuniao inicial da agdo de formagdo com a equipa de formadores e
outras entidades necessarias com vista a verificar a existéncia de problemas ou
sugestdes de melhoramento no planeamento/programacgao;

(10) Fazer os pedidos de apoio (nomeadamente os pedidos de material de apoio para
sessOes de formagao e avaliagao), em coordenagao com a equipa de formadores.

(11) Propor ao Comandante o programa das cerimoénias de abertura e de encerramento
do curso, bem como o seu horario;

(12) Elaborar o mapa de controlo inicial e final de formacao e enviar para a Diregao de
Formacao/CmdPess para validagao, dando conhecimento a EPR.

Gestor de formacgéao

O Gestor de Formacao do Pdélo de Formacao € o Chefe da Secgao de Formacéao,

sendo:

(1) Responsavel pelo planeamento, execugdo, acompanhamento, controlo e
avaliagao da formagao e pela gestao dos recursos afetos a atividade formativa;

(2) E o interlocutor privilegiado com o sistema de certificacdo, garantindo que as
praticas formativas implementadas na U/E/O estdo em harmonia com os requisitos
de certificagao.

Diretor de curso

O Diretor de Curso é nomeado pelo Comandante do Pdlo de Formacgao, sob proposta

do Chefe da Secgao de Formagéao, sendo responsavel por:

(1) Dirigir a acao de acordo com os regulamentos aprovados, os planos e 0s

programas estabelecidos e as diretivas superiores;

Acompanhar as atividades escolares do curso;

Garantir o cumprimento dos requisitos de validagdo do Referencial do Curso;

)
)
(4) Garantir o processamento de toda a informacéo documental do curso;
) Verificar o cumprimento dos pré-requisitos dos formandos;

)

Realizar uma reunio inicial e final de curso com a equipa de formadores;
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(7)

Elaborar o Relatério Final de Curso.

f. Equipa de formadores

A Equipa de Formadores € nomeada pelo Comandante do Pdlo de Formagéao, sendo

responsavel por:

(1)

(2)

3)

(4)
)

Coordenar com a Seccdo de Formagao e Diregcdo de Curso todos os pedidos de
apoio (nomeadamente os pedidos de material de apoio para sessdes de formagao
e avaliagao);

Dominar conhecimentos, técnicas e atitudes facilitadores da aquisicdo e
consolidagao de saberes gerais e especificos, de ambito pratico e tedrico, bem
como de comportamentos especificos da atividade profissional;

Planear, organizar e ministrar a formacao de acordo com os objetivos definidos no
referencial do curso.

Cumprir os horarios aprovados:

Preencher os inquéritos de avaliagao interna.

g. Outros agentes

Nada a referir.

h. Reclamagdes e recursos das classificacoes

(1)

(2)

O formando a quem se suscitam duvidas sobre classificacbes de provas ou

trabalhos escritos ou informacdes de aproveitamento, pode:

(a) No prazo de 5 dias uteis, contados a partir da data da respetiva publicagao,
requerer ao Chefe da Seccao de Formacao a sua revisdo. A resposta deve
ser dada, também, por escrito no prazo de 5 dias uteis a partir da data de
apresentacao do requerimento;

(b) Quando o formando n&o se conforme com o esclarecimento obtido, no prazo
de 5 dias uteis contados a partir da data em que Ihe foi prestado, reclamar
para o Comandante do Pdlo de Formagao, que decidira no prazo de 8 dias
uteis contados a partir da data, também por escrito, da entrega da
reclamacao.

O formando a quem se suscitam dlvidas sobre classificacao final do curso, pode:

(a) No prazo de 5 dias uteis contados a partir da data de publicagdo em Ordem
de Servico, requerer ao Comandante do Pélo de Formacgao o esclarecimento
da sua classificagado. A resposta deve ser dada, também por escrito, no prazo
de 8 dias uteis a partir da data de apresentagao do requerimento.

(b) Caso o formando nao se conforme com o esclarecimento obtido, pode, no
prazo de 05 dias uteis contados a partir da data em que lhe foi prestado,

reclamar para o Exmo. MGen Diretor de Formagao, que decidira no prazo de
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15 dias uteis contados a partir da data, também por escrito, da entrega da
reclamacao.

Repeticdo do Curso

(1) Podem repetir o Curso, todos os que reprovarem, desde que sejam novamente
propostos pelo Comando da sua Unidade.

(2) N&o podem repetir o curso os excluidos por motivos disciplinares.

Regime de faltas

(1) Sao admitidas faltas justificadas até um décimo dos tempos programados no
Curso (14 TF).

(2) Perdem a frequéncia do Curso os formandos que no decurso do curso faltem, por
motivo de doenga ou outros devidamente justificados, a mais de 10% do numero
total de tempos escolares (14 TF).

(3) O Comandante, ouvindo o Conselho Escolar, decide a continuagao da frequéncia
dos formandos que excedam os limites de faltas fixados anteriormente, se
considerar que os mesmos estdo em condi¢cdes de vir a ter aproveitamento, ou
propor a sua exclusao.

Duracéo

O curso tem uma duragéo de 140 Tempos de Formacgao (TF) e sera ministrado em 20

dias uteis de formagao (DUF).

Durabilidade

O referencial de curso deve ser revisto sempre que se considere necessario,

ajustando-se as necessidades e a qualidade da formacgao.

. Relagéo ensino-aprendizagem

Presencial, sendo obrigatéria a presenga dos formandos em todas as atividades
constantes do respetivo programa horario e demais atividades fixadas pelo
Coordenador do Curso.
Critérios de reprovacéo e exclusao
(1) Excluséo, em qualquer altura do Curso:
(a) Por motivos disciplinares, de acordo com a legislagao em vigor.
(b) Por excesso de faltas (nimero de faltas superiores a 14 TF (mais de 10% dos
TF)).
(2) Reprovacao, no final do Curso:
(a) Serao considerados reprovados os formandos com classificagcao final inferior
a 70%, na escala 0-100%;
(b) Em todas as avaliagbes que constituem “Skills Exams”, “Final Assessment

Exams”, RTS, RTL e RTQ ¢ aplicada a obtengao de nota minima de 70%.
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o. Validade da qualificacao
A qualificacao sera valida enquanto os contetdos ministrados no respetivo curso forem
adequados as tecnologias utilizadas nas U/E/O.

p. Certificados/diplomas

(1) No final do curso, a Cisco Networking Academy emite um Certificado Cisco,
assinado pelo formador certificado pela Cisco, que atesta o aproveitamento do
formando, com a indicagao do nome do curso e respetivos conteudos;

(2) Apds a frequéncia do curso, a entidade formadora emite um Certificado de
Formacao Profissional que atesta o aproveitamento do formando, indicando os
respetivos conteudos e duracao;

(3) O formando apos a finalizagéo do curso pode optar por realizar, a titulo particular,
a certificagado profissional (em inglés designada por certificagdo da industria) do

curso num Test Center.

9. ESTAGIOS

Nada a referir.

10. ESPECIFICACAO DA ESTRUTURA MODULAR

(Anexo A — Especificagao da Estrutura Modular)
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AREA
CURRICULAR

A.1.1. Identificar ameacas a seguranca de redes locais

Duracao
106 Horas

Duragao
52 Horas

A.1.2. Implementar segurang¢a nos dispositivos de redes

A.1.3. Implementar sistema de Authentication, Authorization and
Objetivo(s) Accounting (AAA) nos dispositivos de rede

Gerais

A.1.4. Configurar tecnologias de firewall

A.1.5. Implementar sistema de prevencao de intrusoes (IPS)

A.1.6 Implementar seguranca na rede de area local (LAN)

Objetivos
Especificos

Tempos de Formagéao (H)

Diurno

Noturno

T

P

T | P

NP | Total

A.1.1.1. Descrever os principios fundamentais
para tornar uma rede segura

1

A.1.1.2. Identificar as carateristicas de algumas
ameacgas (worms, virus e trojans) e métodos de
mitigagao

A.1.1.3. Descrever as metodologias comuns de
ataque a uma rede, assim como as técnicas para
as mitigar

A.1.2.1. Implementar seguranga no acesso aos
dispositivos

A.1.2.2. Atribuir funcdes administrativas

A.1.2.3. Monitorizar e gerir dispositivos

A.1.3.1. Compreender objetivo da implementagao
AAA

A.1.3.2. Configurar sistema AAA local

A.1.3.3. Configurar sistema AAA baseado em
servidor

A.1.4.1. Implementar Access Control Lists (ACLS)

A.1.4.2. Descrever tecnologias de firewall
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A.1.4.3. Implementar firewall do tipo Zone-Based 4 4
A.1.5.1. Descrever tecnologias de IPS 1 1
A.1.5.2. Implementar 10S IPS 1 4 5
A.1.5.3. Verificar e Monitorizar IPS 2 2
A.1.6.1. Descrever a seguranga numa rede de 1 1
area local
A.1.6.2. Explicar consideragdes de seguranca da 1 1
camada 2 do modelo OSI
A.1.6.3. Configurar segurangca na camada 2 do
6 6
modelo OSI
A.1.6.4. Realizar exercicios tedricos e praticos 2 5 7
Total | 14 38 52
. . ~ Duracao

MODULO/UFCD | A.2 - Seguranca de ligacoes remotas 54 Horas

A.2.1. Compreender os sistemas de criptografia

o A.2.2. Implementar VPNs

Objetivo(s)
Gerais . .

A.2.3. Implementar seguranga com a firewall Cisco ASA

A.2.4. Gerir uma rede segura
Objetivos
Especificos

Tempos de Formagao (H)
Diurno Noturno
T = T P NP | Total

A.2.1.1. Identificar os servigos de criptografia 1 1
A.2.1.2. Compreender os conceitos de 1 1
integridade, autenticidade e confidencialidade
A.2.1.3. Compreender o conceito criptografia de 1 1
chave publica
A.2.2.1. Compreender o conceito de VPN e 1 1
identificar os seus componentes
A.2.2.2. Implementar VPNs Site-to-Site 5 5
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A.2.2.3. Implementar VPNs de acesso remoto 1 3 4
A.2.3.1. Descrever as carateristicas da Firewall ° °

Cisco ASA
A.2.3.2. Inserir configuragdes basicas na Firewall > 8 10
Cisco ASA
A.2.3.3. Executar configuragdes avangadas na ° 8 10
Firewall Cisco ASA
A.2.4.1. Descrever principios de implementacao 1 3 4
de uma rede segura
A.2.4.2. Descrever as operagdes de gestao da 1 3 4
segurancga
A.2.4.3. Descrever o planeamento da
continuidade do negécio e recuperacao de 1 3 4
desastres
A.2.4.4. Realizar exercicios tedricos e praticos 2 5 7
Total | 16 38 54
AREA Duracdo
CURRICULAR 34 Horas
4 Duracgéao
MODULO/UFCD 02 Horas
gbjetlvo(s) B.1.1. Participar em atividades nao formativas
erais
Objetivos
Especificos
Tempos de Formagéao (H)
Diurno Noturno
T P T P NP | Total
B.1.1.1. Participar na cerimoénia de abertura de 1 1
curso
B.1.1.2. Participar na ceriménias de encerramento 1 1
de curso
Total 2 2
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MODULO/UFCD 1[’6”.?522
gble?'w(s) B.2.1. Manter a aptidio fisica

erais
Objetivos

Especificos

Tempos de Formagéao (H)
TDiurnoF> _Iltloturn(; NP | Total
B.2.1.1. Executar corrida continua 8 8
B.2.1.2. Executar desportos coletivos 8 8
Total 16 16

MODULO/UFCD Duragéo
16 Horas

B.3.1. Avaliagao tedrica final

B.3.2. Avaliagao pratica final

Objetivos
Especificos
Tempos de Formagao (H)
Diurno Noturno
T P T P NP | Total

B.3.1.2. Executar avaliacao tedrica 6 6
B.3.2.2. Executar avaliacdo pratica 10 10

Total 6 10 16
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ESPECIFICACAO DA FORMACAO

Duracgao (TF)

A AREA CURRICULAR | Formacao Tecnoldgica 106 H
A1 MODULO Segurancga de redes locais 52 H
A11 OBJETIVO GERAL Identificar ameacgas a seguranca de redes locais
A1.2 OBJETIVO GERAL Implementar seguranga nos dispositivos de redes
A13 OBJETIVO GERAL Implementar sistema de Authentication, Authorization and Accounting (AAA) nos dispositivos de rede
A1.4 OBJETIVO GERAL Configurar tecnologias de firewall
A.1.5 OBJETIVO GERAL Implementar sistema de prevengao de intrusdes (IPS)
A.1.6 OBJETIVO GERAL Implementar seguranga na rede de area local (LAN)
Caodigo . a Métodos e técnicas Meios Avaliacao Dominio
. Conteudos Ref. o - -
Obj. Esp pedagégicas RTP Equip. Tipo Instrumentos | do Saber
CCNA 'V('g;"%‘;ieg‘;"j:g}’)" Pré-teste
proteger todo o tipo de redes; ; etodo demonstrativo o proje’or . Objetivas
A1.1.1 Cert Guide (demonstragéo) Security; multimedia; Formativa (perguntas Cognitivo
Vetores de ataques a redes; Curriculo Método Apresentagéo ppt. | Computador para Sumativa abertas/
Vetores que podem levar a Online CQNA interrogativo formandos. fechadas)
exfiltragéo de dados. Security (formulag:ao de Testes Tedricos
questdes)
Identificagéo do tipo de CCNA Método expositivo . Computador e Questdes
ameaga; Security 210- (exposigéo oral) C“rgzlélﬁri%qm projetor Formati (Oblet"’f‘s
icf . . ’ imadia- ormativa erguntas
A1.1.2 Estrutura do malware mais %6621%@%21 Método demonstrativo Apresentacio pot: multimedia; . Zbgﬂas, Cognitivo
comum; (demonstrag&o) P a0 PPt Computador por Sumativa fechadas)
. L Curriculo Método formando com L.
Métodos de mitigagao. Online CCNA interrogativo aplicagao Packet Testes Teoricos
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Security (formulacao de Tracer.
questdes)
Método expositivo C tad
CCNA (exposicao oral) omputador e Questdes
Comprender as Metodologias Security 210- Curriculo CCNA prgjegor_ Objetivas
usadas em ataque a redes; 260 Official Método demonstrativo Security; multimédia; Formativa (perguntas
i demonstracdo iti
A113 Agentes e meios envolvidos; Cert Guide ( ¢do) Apresentag&o ppt; Computador por Sumativa abertas/ Cognitivo
A L Curriculo Método formando com fechadas)
Técnicas de mitigagao. Online CCNA interrogativo aplicagao Packet Testes Tedricos
Security (formulacao de Tracer.
questdes)
; Questdes
Proteger perimetro da rede; Método expositivo CurrlScqu ?CNA Computador e Objetivas
Confi CCNA (exposigao oral) ecurity projetor multimédia
onfigurar acesso seguro aos | Security 210- x (perguntas
routers; 260 Official Método demonstrativo Apresentagao ppt C;omput?jdor por Formativa abertas/ Coanii
A1.2.1 S Cert Guide (demonstrag&o) Instrugdes para ormando com fechadas) ognitivo e
Conflglyrag:?o avancada para ) exeroicios no aplicagdo Packet | gumativa - Psicomotor
igagles virtuais; Curriculo Método Packet Tracer Tracer Testes teodricos
' = Online CCNA interrogativo . i
Conflguraggg SIO protocolo Security (formulaggo de Instrugdes de Equipamento Testes praticos
' questdes) laboratérios laboratorio Laboratérios
; Questdes
Método expositivo CurrlScqu ?CNA Computador e Objetivas
CCNA (exposigao oral) ecurity projetor multimédia
i viléai Security 210- 5 (perguntas
adminstraivos dferencedos; | 200 Offial | - Mélodo demonstiaivo | "PeSSTISSEO PR Gomputedorpor | | abertast | o
AA1.2.2 ’ Cert Guide (demonstracg&o) Instrugdes para ormando com fechadas) ognitivo e
Configurar acesso do tipo role- . Métod exercicios no aplicagdo Packet Sumativa . Psicomotor
based CLI. ° CI:'umgucl:cl)\l R inter(reo(;a(t)ivo Packet Tracer Tracer Testes tedricos
nline . .
Security (formulacgéo de Instrugdes de Equipamento Testes praticos
questdes) laboratérios laboratorio Laboratérios
Proteger o sistema operativo s CQtN'; 10 Método expositivo Curriculo CCNA Computador e Questbes
ichei ecuri - ics i - o ioti
23 do rogtoe;]rﬁzlj)rgggoe!ro de 260 Oxf/ficial (exposigéo oral) Security projetor multimédia | Formativa Objetivas Cognitivo e
thiak ’ Cert Guide Método demonstrativo Apresentagéo ppt Computador por Sumativa (perguntas Psicomotor
Implementagéo de protocolos (demonstragao) ~ formando com abertas/
de gestao e monitorizacso; Curriculo Instrugdes para o fechadas)
’ Online CCNA Método exercicios no aplicagao Packet

NAO CLASSIFICADO




NAO CLASSIFICADO

CURSO CISCO CERTIFIED NETWORK ASSOCIATE - SECURITY Cadigo: CCNA-S
DOCIVDb ESPECIFICA(}AO DA FORMAQAO PAGINA 3 DE 10 PAGINAS
Utilizacdo de recursos de Security interrogativo Packet Tracer Tracer Testes tedricos
seguranga automatizados. (formulacéo de - . "
questoes) Instrucdes de Equipamento Testes praticos
laboratorios laboratdrio -
Laboratdrios
CCNA Método expositivo
3 i . exposicao oral Questdes
Fungéo do sistema AAA; Security 210- ,( posic )' Curriculo CCNA Computador e Objetivas
Catareristicas do sistema 260 Official Método demonstrativo Security projetor multimédia | Formativa (perguntas
A1.31 AAA; Cert Guide (demonstragao) Apresentaco ppt Computador oor Sumativa abertas/ Cognitivo
Componentes do sistema Curriculo Método for:-mandop fechadas)
AAA. Online CCNA interrogativo Testes Teoricos
Security (formulacao de
questdes)
; Questdes
Método expositivo Cumsceucl;ﬁr%(/: A ('Jomputad.or,e . Objetivas
Métodos de autenticagao; s C(?tNA21O (exposigéo oral) projetor multimédia ( ;
ecurity 210- . . Apresentag&o ppt perguntas
Configuragéo de autenticagdo | 260 Official Método demonstrativo ) C;omput?jdor por Formativa abertas/ Coaniti
A.1.3.2 local; Cert Guide (demonstragao) Instrucdes para ormando com fechadas) ognitivo e
. exercicios no aplicagao Packet Sumativa Psicomotor
Resolugdo de problemas de Curriculo ~ Método Packet Tracer Tracer Testes tedricos
autenticacdo Online CCNA interrogativo Eaui ¢ Test i
Security (formulagéo de Instrugdes de quipamento estes praticos
questdes) laboratérios laboratorio Laboratérios
; Questdes
Implementagéo de Método expositivo Cumsceucl;ﬁrﬁfNA (;omputad_orfe _ Objetivas
autenticacdo baseada em s C(?tNA21O (exposigao oral) projetor multimedia ( ‘
. ecurity 210- 5 perguntas
servidor; 260 Official Método demonstrativo Apresentagao ppt Computador por i abertas/ "
icla 5 5 formando com Formativa Cognitivo e
A.1.3.3 | Implementagdo de autorizagdo | Cert Guide (demonstrag@o) Instruges para | cacho Pack fechadas) P 9
baseada em servidor; . exercicios no aplicagao Packet Sumativa o sicomotor
’ Curriculo ~ Método Packet Tracer Tracer Testes tedricos
Implementacéo de accounting | Online CCNA interrogativo . i
baseada em servidor; Security (formulagéo de InstrugGes de Equipamento Testes praticos
questdes) laboratérios laboratorio Laboratérios
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i Questdes
Método expositivo Currlsceu (l‘,ﬁrft:)? NA C.)otmputalcti.or ’ed' Objetivas
Configuragdo de ACLs do tipo Sec?;fi:t';/lgm- (exposicao oral) A - projetor muftimedia (perguntas
standard e extended; 260 Official Método demonstrativo presen~tagao ppt C;omputgdor por Formativa abertas/ Coant
A1.41 Mitigar ataques com ACLs; Cert Guide (demonstragéo) Instrugdes para ormando com fechadas) ogniivo e
) exercicios no aplicagdo Packet Sumativa N Psicomotor
Implementag&o de ACLs em Curriculo ~ Método Packet Tracer Tracer Testes tedricos
IPV6. Online CCNA interrogativo Eaui T »
Security (formulacéo de Instrugdes de quipamento estes praticos
questdes) laboratérios laboratrio Laboratérios
i Questdes
3 Método expositivo Currlsceu éﬁr%?NA Computador e Objetivas
Implementag?o de ITeguranga < C(;tN,;1O (exposigao oral) projetor multimédia ( t
com firewalls; ecurity 210- 3 perguntas
L . 260 Official Método demonstrativo Apresentagao ppt Computador por Formativa abertas/ iy
A1.4.2 Identificar Q|ferentes tipos de Cert Guide (demonstracéo) Instrucdes para fo.rmarjdo com fechadas) Co_gnltlvo e
firewalls; currou Método exercicios no apllca_lg:ao Packet Sumativa Testos tedri Psicomotor
~ - urriculo racer estes teoricos
Funggo e posicionamento das | o & Cona interrogativo Packet Tracer . B
firewalls no esquema de rede. Security (formulagdo de Instrugdes de Equam’epto Testes praticos
questdes) laboratérios laboratrio Laboratérios
i Questdes
. Método expositivo CurrlSceu (l;zr?t:;:NA Computador e Objetivas
Viséo geral gas ﬂ(rj'ewalls Zone- S CC;tN,21O (exposicdo oral) projetor multimédia ( t
ased; ecurity 210- 3 perguntas
, , 260 Official Método demonstrativo Apresentagdo ppt | Computador por Formativa abertas/ 3
A1.4.3 Funcionamento das firewalls Cert Guide (demonstracéo) Instrucdes para fo_rmarjdo com fechadas) Co_gnltlvo e
Zone-Based; currou Método exercicios no apllcaTg:ao Packet Sumativa Testos tedri Psicomotor
, ~ urriculo racer estes teoricos
Configuragao das firewalls Online CCNA interrogativo Packet Tracer . B
Zone-Based. Security (formulagdo de Instrugdes de Equam’epto Testes praticos
questdes) laboratérios laboratdrio Laboratérios
Carateristicas dos sistemas de CCNA Método expositivo Curriculo CCNA Computador e Questoes
detecdo e prevencdo de Szeggrlot}}m (I)- (exposicdo oral) Security projetor multimédia Objetivas
i Bes: icia = i iy
AA1.5.1 intrusoes; Cert Guide Método demonstrativo Apresentag&o ppt Computador por Formativa (perguntas Cognitivo e
Implementagbes de sistemas (demonstracéo) Instrugdes para formando com Sumativa abertas/ Psicomotor
IPS de rede: Curriculo o aplicacdo Packet fechadas)
’ Online CCNA Método oXeToeos o Tracer 5ri
Configuragéo do recurso Security interrogativo Packet Tracer Testes teoricos
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switched port analyzer nos (formulacéo de Instrucdes de Equipamento Testes praticos
switches. questdes) laboratérios laboratério -
Laboratérios
i Questdes
Carateristicas das assinaturas Método expositivo CUITISCU|0 CCNA Computador e Objetivas
Cisco 10S IPS; CCNA (exposico oral) ecurity projetor multimédia
Security 210- 5 (perguntas
Configuragéo do Cisco I0S 260 O¥ficia| Método demonstrativo Apresentagdo ppt Computador por Formativa abertas/ iy
A1.5.2 IPS através da CLI; Cert Guide (demonstragéo) Instrugdes para formando com fechadas) Cognitivo
. ) ) ) exercicios no aplicacdo Packet Sumativa Psicomotor
Modificar as assinaturas Cisco Curriculo Método Packet Tracer Tracer Testes tedricos
I0S IPS. Online CCNA interrogativo _ -
Security (formulag&o de Instrugdes de Equipamento Testes praticos
questdes) laboratdrios laboratdrio Laboratérios
Método expositivo CurriSc;éarft)CNA Computador e ngeiw::
Verificar a implementagéo do s CC.;tNgm (exposicéo oral) y projetor multimedia ( ;
. : ecurity 210- 5 perguntas
sistema IPS; 260 Official Método demonstrativo Apresentagao ppt Computador por F ti abertas/ ”
. ) 5 5 formando com ormativa Cognitivo e
A1.53 Reportar alertas do sistema Cert Guide (demonstragéo) Instruces para el fechadas) !
IPS: . Métod exercicios no aplicacdo Packet Sumativa N Psicomotor
Curriculo _ Metodo Packet Tracer Tracer Testes tedricos
Ativar o recurso SDEE. Online CCNA interrogativo . o
Security (formulag&o de Instrugdes de Equipamento Testes praticos
questdes) laboratorios laboratdrio Laboratérios
CCNA Método expositivo
exposicao oral Questdes
Protecs fi | . Security 210- (exposie ) Curriculo CCNA C':otmputalcti.or ,ed. Objetivas
rotecdo anti-malware; 260 Official Método demonstrativo Security projetor multimédia Formativa (perguntas
A.1.6.1 Seguranga web e de e-mail; Cert Guide (demonstragéo) = Computador por b / Cognitivo
) Apresentag&o ppt formando Sumativa abertas
Controlar o acesso a rede. Curriculo Método fechadas)
Online CCNA interrogativo Testes Tedricos
Security (formulacao de
questdes)
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g Arr]eaggs de segur:n%ad CONA Método expositivo
irecionadas & camada 2 do exposicao oral Questdes
modelo OSl; Security 210- (exposig ) Curriculo CCNA (_Jomputad.or'e . ot
. : . projetor multimédia Objetivas
. 260 Official Método demonstrativo Security F " t
Descricdo das . ~ ormativa (perguntas i
A.1.6.2 " Cert Guide (demonstrag&o) ~ Computador por bertas/ Cognitivo
vulnerabilidades de segurancga Apresentagéo ppt f d Sumativa abertas
da camada 2 do modelo OSI; Curriculo Método ormando fechadas)
) Online CCNA interrogativo -
Categorias de ataques a Security (formulaco de Testes Tedricos
switches. questdes)
i Questdes
Método expositivo Currlsceu éﬁrﬁfNA Computador e Objetivas
Mitigagdo das ameagas de S CQtN';1O (exposicdo oral) projetor multimeédia ( t
seguranca direcionadas a ecurity - i . Apresentacao ppt perguntas
car%ada% do modelo OSI; 260 Official Método demonstrativo i 90 PP C;omputador por Formativa abertas/ Coaniti
A.1.6.3 ’ Cert Guide (demonstragéo) Instrugdes para ormando com fechadas) ognitivo e
Configurar recursos de . exercicios no aplicagéo Packet Sumativa N Psicomotor
seguranga do protocolo Curriculo ~ Método Packet Tracer Tracer Testes tedricos
Spanning tree. Online CCNA Interrogatlvo Equi t Test At
Security (formulagéo de Instrugdes de quipamento estes praticos
questées) laboratérios laboratério Laboratérios
Questdes
; Objetivas
Exercicitar configuragoes, Método expositivo Cumsceucl;ﬁrﬁfNA Qomputad_or e
nomeadamente acesso ao 5 C(?tNA21O (exposigao oral) projetor multimeédia (pirgrl:nt&/ls
seguro ao Router, AAA, ecurity - ) . Apresentacao ppt aberias,
AgL's Firewalls. IPS o 260 Official Método demonstrativo P a0 pp C;omputador POr 1 ormativa fechadas) Coantt
A.1.6.4 " Switch: Cert Guide (demonstrag&o) Instrugdes para ormando com N ognitivo e
witeh, ) exercicios no aplicagdo Packet | gymativa | Testes tedricos | Psicomotor
Aplicar os conceitos e Curriculo . tMetod? Packet Tracer Tracer Testes praticos
procedimentos em testes Online CCNA interrogaiivo ~ Equipamento
tedricos de treino. Security (formulago de Instrucoes de laboratério Laboratérios e
questdes) laboratérios exercicios
tedricos
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Duracgao (TF)
A AREA CURRICULAR | Formagao Tecnoldgica 106 H
A2 MODULO Segurangca de ligagbes remotas 54 H
A.21 OBJETIVO GERAL Compreender os sistemas de criptografia
A.2.2 OBJETIVO GERAL Implementar VPNs
A.23 OBJETIVO GERAL Implementar seguranga com a firewall Cisco ASA
A24 OBJETIVO GERAL Gerir uma rede segura
Caodigo Conteudos Ref.2 Métodos e técnicas Meios Avaliacao Dominio
Obj. Esp ) pedagdgicas RTP Equip. Tipo Instrumentos | do Saber
Método expositivo
Conceito de comunicagdes CCNA (exposicdo oral) ) Computador e Questdes
seguras; Security 210- ) . Curriculo CCNA projetor Objetivas
. . . 260 Official Método demonstrativo Security multimédia Formativa (perguntas
A2.1.1 Conceito de Criptografia; Cert Guide (demonstragéo) - abertas/ Cognitivo
Apresentagéo ppt | Computador por Sumativa
Conceito de Criptoanalise; Curriculo Método formando fechadas)
. . . Online CCNA interrogativo -
Conceito de Criptologia Security (formulaco de Testes Tedricos
questdes)
Compreender os Método expositivo
mecanismos de hashing que CCNA (exposigéo oral) Computador e Questdes
garantem a integridade; Security 210- Curriculo CCNA projetor Objetivas
260 Official Método demonstrativo Security multimédia Formativa (
~ perguntas
A2.1.2 Compreender os Cert Guide (demonstrag&o) ~ abertas/ Cognitivo
mecanismos de hashing que Apresentacgéo ppt Computador por Sumativa
garantem a autenticidade; Curriculo Método formando fechadas)
Online CCNA interrogativo .-
Conhecer e compreender Security (formulago de Testes Tedricos
algoritmos de encriptagao; questdes)
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Carateristicas dos tipos de Método expositivo c
criptografia simétrica e CCNA (exposic&o oral) . omputador e Questdes
Lo Security 210- Curriculo CCNA projetor Obieti
assimétrica; - < . . . jetivas
260 Official Método demonstrativo Security multimédia Formativa (perguntas
A21.3 Conhecer sistema de Cert Guide (demonstrag@o) ~ bertas/ Cognitivo
) o Apresentacdo ppt | Computador por i apbertas
assinaturas digitais ‘ Sumativa
qriais; Curriculo ~ Método formando fechadas)
Visé&o geral da infraestrutura | Online CCNA interrogativo Testes Tedricos
de chave publica. Security (formulagao de
questdes)
) " Curriculo CCNA Computador e Questoes
Compreender o conceito de CCNA Método expositivo Security projetor Objetivas
VPN: - (exposigao oral) multimédia
Security 210- Apresentacio ppt (perguntas
Descrever as topologias 260 Official Método demonstrativo ) Computador por | Formativa abertas/ Coanit
A.2.21 VPN; Cert Guide (demonstragéo) Instrugdes para formando com . fechadas) Po_gnl 'V(‘;’ e
Componentes e Curriculo Método SXGLCIC!?S i aplicagdo Packet | Sumativa Testes tedricos Seemeer
funcionamento das VPNs Online CCNA interrogativo a et~ racer Tracer Testes raticos
IPSec. Security (formulag&o de Instrucdes de Equipamento P
questdes) laboratorios laboratdrio Laboratorios
Métod i Curriculo CCNA Computador e Questdes
étodo expositivo Security projetor Objetivas
e (exposiggo oral) multimédia (pergunt
! . ) ecurity 210- 5 perguntas
Configurar politicas ISAKMP; | ¢4 Official Método demonstrativo Apresen}agao PPt Computador por | Formativa abertas/ Coanii
A2.22 Configurar politicas IPSec; Cert Guide (demonstragéo) Instrugdes para formando com . fechadas) Pgiiglrr?:)?oer
Confi t c icul Método exercicios no aplicagéo Packet Sumativa Testes tedricos
onfigurar crypto-map. o Suredlo ntorroaavo Packet Tracer Tracer
Security (formulagéo de Instrugdes de Equipamento Testes praticos
questdes) laboratorios laboratdrio Laboratorios
" ) ) Método expositivo Curriculo CCNA Computador e Questbes
Identificar diferentes tipos de CCNA (exposicao oral) Security projetor Objetivas
VPN de acesso remoto; Security 210- Método d rat multimédia ( t
) N 260 Official €todo demonstrativo Apresentagéo ppt i perguntas o
A.2.2.3 Configuragéo de VPNs Cert Guide (demonstrag&o) ) Computador por Formativa abertas/ Cognitivo e
clientless SSL; Curricul Método Instrugggs para formando com Sumativa fechadas) Psicomotor
) ~ urriculo exercicios no icaca
C?onﬁgurag:ao de VPNs Online CCNA interrogativo Packet Tracer ap"caT@aO Packet Testes tedricos
client-based anyconnect. : 5 racer
Security (formulagao de 5 Testes praticos
questdes) InstrugGes de Equipamento
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laboratérios laboratério Laboratérios
. Método expositivo
Carate_rlstlcas QOS modelos CCNA (exposicao oral) _ CompL_Jtador e Questées
de firewall Cisco ASA,; Security 210- Curriculo CCNA projetor Objetivas
L ) 260 Official Método demonstrativo Security multimédia Formativa
~ perguntas
A231 | 'dentificacdo de capacidades | ‘o Gige (demonstrago) ) (pergunta Cognitivo
e recursos disponiveis; Apresentacgo ppt | Computador por | gumativa
Carateristicas das firewalls Curriculo Metodo formando fechadas)
i interrogativo -
Cisco ASA Next-Generation. Ongr;ecu?i%NA (formulaggéo de Testes Tedricos
questdes)
Explicagdo da configuragdo Métod i Curriculo CCNA Computador e Questdes
que o dispositivo traz por etodo expositivo Security projetor Objetivas
. CCNA (exposicgo oral) imédi
defeito: : multimédia
' Security 210- . . Apresentacdo ppt (perguntas
Utilizagao de menus 260 Official Método demonstrativo ) Computador por Formativa abertas/ Coanitivo e
A.2.3.2 interativos: Cert Guide (demonstragéo) Instrugdes para formando com _ fechadas) P 9 ;
' ) Métod exercicios no aplicacdo Packet | Sumativa o sicomotor
Configuragéo das Curriculo __ Vietodo Packet Tracer Tracer Testes teoricos
funcionalidades. Online CCNA Interrogativo Testes prati
Security (formulagéo de Instrugdes de Equipamento estes praticos
questdes) laboratérios laboratorio Laboratérios
Introdugéo a aplicagéo de .
gestdo grafica ASDM; . " Curriculo CCNA Computador e Qu.est_oes
Método expositivo Security projetor Objetivas
Configuraggo de definigdes e CCNA (exposigao oral) multimédia
servicos de gestao utilizando | Security 210- . . Apresentacio ppt (perguntas
ASDM; 260 Official Método demonstrativo 3 Computador por | Formativa abertas/ Coantt
A23.3 Cert Guide (demonstragéo) Instrugdes para formando com fechadas) ogniuvo e
Configuragéo de ] Métod exercicios no aplicagéo Packet | Sumativa . Psicomotor
funcionalidades avancadas Curriculo _Vietodo Packet Tracer Tracer Testes teoricos
utilizando os wizards do Online CCNA Interrogativo « Testes praticos
ASDM. Security (formulag:ao de Instrugog; de Equipamento
questdes) laboratérios laboratério Laboratérios
Técczjnicas para efetuar ;estes Sech:JEi:ts/; 10 Método expositivo Currisculo .Ct)CNA Cor’rr)lrr;LjJ;at\gror e i ) Questdes
e seguranga na rede; - (o5 ecurity ormativa ot i
A2.4.1 260 Official (exposigao oral) ° multimédia . Objetivas g;%’;';g‘goer
Ferramentas para t(;es.tar Cert Guide Método demonstrativo Apresentacgéo ppt Computador por Sumativa (perguntas
Sequranca narede, Curriculo (demonstragao) Instrugées para formando com abertas/
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Verificar resultado dos testes | Online CCNA Métod exercicios no aplicacao Packet fechadas)
de seguranca efetuados. Security __Vietodo Packet Tracer Tracer -
interrogativo Testes tedricos
(formulagao de Instrugdes de Equipamento Test Jti
questdes) laboratorios laboratério estes praticos
Laboratérios
Estruturar politica de , o
seguranca, CCNA Meétodo exposttivo Computador e =
(exposigéao oral) . pu Questodes
Documentar politica de Security 210- . . Curriculo CCNA projetor Objetivas
seguranga; 260 Official Método demonstrativo Security multimédia Formativa (perguntas
A24.2 Cert Guide (demonstragao) « abertas/ Cognitivo
Identificar funcdes e . Apresentagdo ppt | Computador por | gymativa fechad
responsabilidades; Curriculo _ Método formando echadas)
Online CCNA interrogativo Testes Tedricos
Preparagéo de campanha de Security (formulagao de
sensibilizacao e treino. questdes)
Identificar motivo, Método expositivo
oportunidade & meios; CCNA (exposicgo oral) . Computador e Questdes
Obtencso de dados para Security 210- . . Curriculo CCNA projetor Objetivas
uma analise forense; 260 Official Método demonstrativo Security multimedia Formativa (perguntas
A243 Cert Guide (demonstrag&o) < abertas/ Cognitivo
Tratamento e ) Apresentagéo ppt Computador por Sumativa fochad
manuseamento de dados Curriculo _ Metodo formando echadas)
para uma analise forense. Online CCNA interrogativo Testes Tedricos
Security (formulagao de
questdes)
Questdes
Método expositivo Curriculo CCNA Compgtatdor ¢ Opjetivas
i projetor
Exercicitar configuragoes, CCNA (exposicao oral) Security multimédia (perguntas
nomeadamente VPNs e Security 210- , . Apresentacéo ppt abertas/
firewall Cisco ASA,; 260 Official Método demonstrativo Computador por | Formativa fechadas) Coaniti
A2.6.4 ’ Cert Guide (demonstrag&o) Instrugdes para formando com . ognitivo
Aplicar os conceitos e _ Método exercicios no aplicacdo Packet | Sumativa Testes tedricos Psicomotor
procedimentos em testes Curriculo . ; Packet Tracer Tracer Testes praticos
tedricos de treino. Online CCNA interrogativo -
Security (formulagao de Instrugo’es_. de Equipamento Laboratérios e
questdes) laboratérios laboratorio exercicios
tedricos
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1. FINALIDADE

Conduzir o processo de avaliacao e gestao do risco ao Curso Cisco Certified Network Associate—
Security (CCNA-S), através da aplicacdo do respetivo procedimento, descrito na PDE 1-23-00
Manual do Sistema de Gestdo da Seguranca e Saude no Trabalho do Exército, por forma a
contribuir para a prevencao de acidentes e/ou incidentes através da implementagdo de medidas de
controlo que reduzam os niveis de risco para indices aceitaveis (nivel lll), salvaguardando as

condigcbes de seguranca e saude aos militares expostos, assim como a natureza do curso.

. CONSIDERACOES GERAIS SOBRE O PROCESSO DE GESTAO DO RISCO

a. O processo de gestao do risco € um processo ciclico. Este processo devera contar com 4 etapas
chave: a identificagdo de perigos, a avaliagao de riscos, a aplicagdo de medidas de controlo e a

validagao e revisao;

b. O risco € um elemento que esta sempre presente, no entanto, considera-se a sua gestao e
mitigacao através do cumprimento das praticas e medidas de controlo constantes no ponto 5 -
Registo de identificacdo de perigos, avaliagdo e controlo de riscos, que permitem a sua redugao,
baixando-o para indices aceitaveis e compativeis com as caracteristicas do curso em questao,

salvaguardando a integridade dos formandos e formadores durante o curso;

c. O incumprimento das praticas existentes e medidas de controlo identificadas, ira aumentar

exponencialmente o grau de classificagdo do risco, podendo eleva-lo para niveis ndo aceitaveis.

. PRESSUPOSTOS

a. Do ponto de vista da avaliacdo médica, os militares devem estar aptos a desempenhar todas as
tarefas a que vao estar sujeitos durante a frequéncia do curso;
b. Do ponto de vista da avaliagao fisica, os militares tém condigdes fisicas para iniciar o Curso sem

constrangimentos.

. CONSIDERACOES E RECOMENDACOES

a. O Curso CCNA-S, como qualquer atividade associada a profissdo militar, apresenta riscos;

b. O Curso CCNA-S, tem como finalidade habilitar os formandos com conhecimento
noplaneamento, instalagdo, configuragao, operagao, gestdo e monitorizagao doSIC-T e SIC-Op,
na area especifica de seguranga através da identificagdo e mitigacdo de ameagas e da
configuragdo de Access ControlLists (ACL), Firewalls e VPNs, para a execugao de tarefas em

condigdes de médio esforgo psicoldgico e fisico;
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. E um curso com um cariz tedrico/pratico onde as atividades que apresentam maior perigo
resultam da incorreta postura corporal e da pratica de educacéo fisica;

. De acordo com a PDE1-23-O0 Manual do Sistema de Gestdo da Seguranga e Saude no
Trabalho do Exército, ndo se pode quantificar o grau de risco do Curso, mas sim referir que as
praticas existentes e a implementacdo de medidas de controlo, aos riscos considerados nao
aceitaveis, baixem o nivel de risco até que este seja considerado aceitavel;

. A gestao do risco é um processo ciclico e evolutivo. Antes da execucgédo de qualquer atividade
formativa, o responsavel pela mesma efetua a sua avaliagdo do risco e garante o cumprimento
das praticas existentes, assim como da implementagao das medidas corretivas, de acordo com
as instrucdes recebidas;

. Sempre que o referido no ponto anterior ndo seja possivel, ou sempre que a seguranga da
formacgao esteja colocada em causa, o responsavel pela formagao, tem o dever e obrigagéo de
informar o seu escaldo superior com a devida antecedéncia, para o consequente escalar do
risco para parametros nao aceitaveis;

. O escalao superior tem o dever de supervisionar e inspecionar, assim como de garantir a
aplicagao das praticas existentes e medidas de controlo.

. Recomenda-se a continuagao do cumprimento das praticas existentes relativamente as medidas

de controlo identificadas no Registo de Identificacdo Perigos, Avaliagdo e Controlo de Riscos.
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a. REGISTO DE IDENTIFICACAO PERIGOS, AVALIACAO E CONTROLO DE RISCOS

U/E/O:RTm FUNGAO: Formando do Curso Cisco Certified Network Associate - Security | LISTA DE MILITARES EXPOSTOS: Militares em frequéncia do curso
AVALIAGAO DA SIGNIFICANCIA
FUNCIONAMENTO ) i ] - CLASSIFICAGAO | MEDIDA
ATIVIDADE | PERIGO RISCO | CONSEQUENCIA | _FRATICA CRITERIOS DE SST SRIIERIDS DE
EXISTENTE INSTITUCIONAIS
CONTROLO
N|Aa| P G [P[AR]|Ns RL PI A NA
Realizagao de
intervalos
periodicos;
Corregao de
posturas
B corporais
* Tenséo inadequadas;
esquelético Ad =
muscular equagdo dos
Freg(t;elntar durante equipamentos
modulos ; &
A . periodos Lesdes neuro/ das salas de aula L
t'e_onco- Ma postura X X X longos; esqueléticas/ (cadeiras e 1 1 2 ) 1 N 1l Manter pratica
praticos em corporal L L R NS existente
sala de aula: . P03|g_:ao musculares. secretarias) as
A1, A2 estatica caracteristicas
dur?ndte fisicas dos
lperlo 0s formandos;
ongos. » .
Pratica efetiva e
adequada de
sessoes de
Educacéao Fisica;
Controlo por um
formador.
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Separagéao por
. classes;
Traumatismos; L
. Realizagdo de
) Lesbes icios de 4 Mant At
Corr,lda Quedas ao musculares: exerC|F:|os (4) " anter pratica
Continua mesmo nivel aquecimento; NS existente
Entorses;
L Escolha do
Escoriagoes. ;
Educacdo terreno mais
Fisica Militar adequado.
e Choques . .
entre Iral{mahsmos,
formandos; esoes . -
’ ) Aquecimento (4) Manter pratica
Desportos e Quedas ao musculares; prévio. NS i existente
mesmo Entorses;
nivel. Escoriagdes.

Consultar a PDE 1-23-00 — Manual do Sistema de Gestdo da Seguranca e Saude no Trabalho do Exército (Marco 2012)
LEGENDA:

N — NORMAL G - GRAVIDADE

A — ARRANQUE P — PROBABILIDADE

P — PARAGEM A/R - ACUMULACAO/REPETICAO
NS — NIVEL DE SIGNIFICANCIA
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1. OBJETIVOS DA AVALIACAO

A avaliagdo interna mede a forma como a acdo de formacado decorreu, ilustrando a recolha

eprocessamento de dados, tendo em vista a melhoria da formagao. Compara, desta forma,
osresultados obtidos com os resultados desejados nas diversas vertentes associadas a este tipo
de avaliagdo. Permite introduzir posteriormente as alteragbes necessarias, onde forem detetadas
discrepancias significativas.

2. OBJETOS DA AVALIACAO

a. Programa de formagao

Sao objeto de avaliagao os seguintes objetivos:

(1) Identificar ameacgas a seguranga de redes locais;

(2) Implementar seguranga nos dispositivos de redes;

(3) Implementar sistema de Authentication, Authorizationand Accounting (AAA) nos
dispositivos de rede;

4) Configurar tecnologias de firewall;

(

(5) Implementar sistema de prevengéao de intrusdes (IPS);
(6) Implementar seguranga na rede de area local (LAN);
(7) Compreender os sistemas de criptografia;

(8) Implementar VPNs;

(

9) Implementar seguranga com a Firewall Cisco ASA;
(10) Gerir uma rede segura.
b. Métodos e técnicas
Sao objeto de avaliagao os seguintes métodos e técnicas:
(1) Método expositivo (exposig¢ao oral);
(2) Método demonstrativo (demonstracao);
(3) Método interrogativo (formulagao de questoes).
c. Recursos técnico-pedagoégicos
Sao objeto de avaliagao os seguintes recursos técnico-pedagdgicos:
(1) Instalacdes e equipamentos (Computadores, Routers, Switches e Firewalls ASA);
(2) Curriculo Oficial da Cisco;
(3) Apresentacao PPT;
(4) Software Packet Tracer;
(5) Caderno de laboratdrios.
d. Formadores

Todos os formadores séo alvo de avaliagao.
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e. Formandos

Todos os formandos sao alvo de avaliagéo.
f. Resultados

Os resultados séo objeto de avaliagédo por comparagao com os resultados esperados.
CRITERIOS DE AVALIACAO

a. Avaliagdo sumativa

E encarado como normal um aproveitamento final de 75%, devendo até aos 50% seralvo de
analise por parte da Entidade Formadora e Pélo de Formagao. Tudo o que sejaabaixo desta
média implicaalteragbes na acdo de formacdo. A analise é feita no relatério de avaliagédo
interna.

b. Avaliacado de satisfacao do formando

Materializada pela tabela abaixo indicada numa escala de 1 a 5:

Questionario

Expetativas/Médulo/Curso

Intervalo Afericao Qualitativa

[1,0-3,0] Rever Urgentemente

[3,1-3,5] Rever e Melhorar
[3,6 — 3,9] Bom

[4,0 —4,5] Qualidade
[4,6 —5,0] Exceléncia

c. Avaliacdo da acao de formagao pelos formadores e Diretor do Curso
A tabela anterior (indicada em 3.b.) é igualmente aplicada aos inquéritos dos formadores. O
Diretor do Curso elabora o Relatério Final do Curso.

d. Avaliacdo de desempenho dos formadores

Materializada pela tabela abaixo indicada numa escala de 1 a 5:

Tabela de avaliagao

Desempenho do Formador

Intervalo Afericao Qualitativa

[1,0-3,0] Rever Urgentemente

[3,1-3,5] Rever e Melhorar
[3,6 — 3,9] Bom

[4,0 —4,5] Qualidade
[4,6 —5,0] Exceléncia
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4. FONTES DE INFORMACAO

0s
a.
b.
c.
d.

Entende-se todo o pessoal ou documentos envolvidos no processo de produgcao de documentos,

quais fornecem as informacgdes necessarias para a avaliagao:
Formandos;

Formadores;

Diretor de Curso;

Secao de Formacao.

5. METODOLOGIA DE AVALIACAO

a.

Procedimento

(1) Diagnostica, através da aplicacdo de um questionario de expetativas aplicados aos
formandos no inicio do curso;

(2) Formativa, utilizando para o efeito questdes objetivas (perguntas abertas/fechadas) e
praticas elaboradas no decorrer e final da sesséo a fim de ajustar o desenvolvimento da
formacédo as necessidades dos formandos;

(3) Sumativa, resultante de 2 testes tedricos e 4 testes praticos realizados pelos formandos a

aplicar no final da unidade curricular, a fim de aferir o resultado final da formagao.

b. Técnicas

(1) Avaliacao diagndstica: Preenchimento de questionarios;
(2) Avaliagao formativa: Observagao direta da formagao e questdes objetivas;

(3) Avaliagado sumativa: 2 testes teoricos e 4 testes praticos.

c. Instrumentos

(1) Questionario de expectativas — Formando (ModDocRC 12);

(2) Questionario de fim de médulo — Formando (ModDocRC 14);

(3) Questionario de fim de médulo — Formador (ModDocRC 15);

(4) Questionario de fim de curso — Formando (ModDocRC 16);

(5) Questionario de fim de curso — Dire¢cao/Formador (ModDocRC 17);

(6) Folha de sumarios, registo de assiduidade e controlo das condi¢gdes ambientais e de
recursos didaticos;

(7) Ficha de observagao dos formadores (ModDocRC 13);

(8) Pauta de registo das classificagcdes dos testes;

(9) Pauta de registo das classificacoes finais;

(10) Relatério Final de Curso.

NAO CLASSIFICADO
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MOMENTO DA AVALIACAO

a. Antes da formagcdo — Compreende o processo de selecdo dos alunos/ formandos, de

selecaodos professores/ formadores com competéncias adequadasas tarefas atribuidas;

b. Durante a formagéo — compreende a avaliagao da aprendizagem, avaliagdo dos formadores,a
racionalizacdo e rentabilizagdo dos recursos materiais, humanos e financeiros e aadequacao
do ambiente envolvente da formacgao.

c. Final da formacao — Compreende a avaliagao formativa continua e provas sumativas.

d. Apds o final da formacao — Aplicagao de inquéritos por questionarios.

INTERVENIENTES

a. Formandos

Na vertente da sua motivagao e grau de satisfacao, através dos seguintes questionarios:
(1) Questionario de expectativas — Formando (ModDocRC 12);
(2) Questionario de fim de médulo — Formando (ModDocRC 14);
(3) Questionario de fim de curso — Formando (ModDocRC 16).

b. Formadores
Na forma como aplicam os métodos e técnicas pedagdgicas e 0s recursos técnico
pedagogicos através dos seguintes questionarios:
(1) Ficha de observagéo dos Formadores (ModDocRC 13);
(2) Questionario de fim de médulo — Formador (ModDocRC 15);
(3) Questionario de fim de curso — Diregdo/Formador (ModDocRC 17).

c. Diretor de Curso
Na vertente do programa de curso, acompanhamento técnico-administrativo, intervencéo
eatuagdo dos formadores, através do seguinte questionario: Questionario de fim de curso —
Direcao/Formador (ModDocRC 17).

d. Seccao de Formacgéao
Na vertente do programa de curso, acompanhamento técnico-administrativo, intervencao
eatuagdo dos formadores, através do seguinte questionario:Questionario de fim de curso —
Direcao/Formador (ModDocRC 17).

RELATORIO DE AVALIAGAO INTERNA

No final de cada Acdo de Formagdo o Polo de Formacao/Unidade Formadora produz um

relatério onde faz a avaliagdo de como esta decorreu. Este relatério abrange todas as vertentes

da avaliagdo interna. E encaminhado para a Direcdo de Formagéo/Comando do Pessoal.
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1. OBJETIVOS DA AVALIACAO EXTERNA

a. Avaliar a adequabilidade dos objetivos de formagao as necessidades reais do cargo;

b. Avaliar impacto dos resultados da formag&o na organizagéo.

2. FONTES DE INFORMACAO

a.

ex-formandos; no desempenho das fungdes inerentes ao curso Cisco Certified Network
Associate — Security;
Comandante/Chefe direto, de ex-formandos no desempenho das fungdes inerentes ao

curso Cisco Certified Network Associate — Security.

3. METODOLOGIA E INSTRUMENTOS DE RECOLHA DA INFORMAGCAO

a.

Questionario ao ex-formando no desempenho das fungbes inerentes ao curso Cisco
Certified Network Associate — Security;

Questionario ao chefe direto do ex-formando no desempenho das fungbes inerentes ao
curso Cisco Certified Network Associate — Security, 6 a 12 meses apos a frequéncia do
curso por parte do ex-formando;

Entrevistas/reunides ao chefe direto do ex-formando no desempenho das fungodes
inerentes ao curso Cisco Certified Network Associate — Security, 6 a 12 meses apos a
frequéncia do curso por parte do ex-formando;

Relatério de avaliagdo realizado pelo chefe direto do ex-formando, no desempenho das
fungdes inerentes ao curso Cisco Certified Network Associate — Security, 6 a 12 meses

apos a frequéncia do curso.

4. MODELO DOS INSTRUMENTOS DE RECOLHA DA INFORMACAO

a.
b.

Questionario ao ex-formando (ModDocRC 19), 6 a 12 meses ap6s a frequéncia do curso;
Questionario ao chefe direto (ModDocRC 20), 6 a 12 meses apds a frequéncia do curso

por parte do ex-formando.
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Os dados recolhidos a partir deste questionario tém um carater confidencial e serao tratados de forma

estatistica, pelo que ndo carecem de identificagdo obrigatoria.

Caso se verifique a ocorréncia, pontue, utilizando a escala Gradativa, sendo que:

e 1 Corresponde ao patamar mais negativo e 5 ao item manifestamente positivo(exceléncia);

e Marcagao com X do quadrado escolhido.

OPINIAO SOBRE

EscALA

-—

tera

. O grau de dificuldade que considera que curso / formagao

N

tera

. O grau de qualidade que considera que curso / formagao

w

. O tipo de relacionamento com os formadores

SN

. O tipo de relacionamento com os camaradas decurso (outros formandos)

o

. O tipo de condigdes de alojamento ealimentagao

[=2]

. A rececao que teve na Unidade Formadora

~

. Os médulosque o curso/ formagao possuem, quais a partida lhe parecem
mais atrativos
Utilize a escala de 1 a 5 para ordenar

(classifique a mais atrativa com 5 e as restantes por ordem

decrescente de interesse, com os restantes niveis)

a.

A1 - Seguranca de redes locais

b. A2 - Seguranca de ligagbes remotas

ModDocRC 12
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Avaliado (NIM, Posto, Nome):

GDH:

Sessao:

Avaliador (NIM, Posto, Nome):

Duragéo prevista:

Duragao:

Afericdo Qualitativa:

Ladi \d

hON=

RN

Ladi i

RN

[l ol ol

1. Estruturagao da sessao
Nao estrutura a sesséo.
Sessao estruturada em introdugéo, desenvolvimento e concluséo.
Sesséo estruturada em introducéo, desenvolvimento, concluséo e
mencionou alguns dos pontos importantes.
Idem 3. mas mais com os contetidos estruturados e definidos.
Idem 4. e tendo cumprido todas as atividades propostas.

2. Gestao do tempo
Nao revela preocupagéo com a gestao do tempo.
Revela preocupagéo com a gestado do tempo.
Ajusta o tempo, ao desenvolvimento equilibrado da sessé&o.
Gere adequadamente o tempo em fungéo da estratégia pedagogica
definida.
Controla de forma flexivel e equilibrada o tempo, em fungao da
estratégia tragada e dos ritmos do publico-alvo.

3. Autoconfianga
Muito inseguro, evidencia nervosismo e sinais de ansiedade.
Inseguro evidencia algum nervosismo.
Seguro de si, evidencia estar calmo.
Seguro, domina as suas reagdes emocionais.
Muito seguro domina claramente as suas emogdes.

4. Criatividade pedagodgica

Nao demonstra criatividade.

Demonstra alguma criatividade nos instrumentos preparados.

Demonstra criatividade no planeamento da sess&o e nos
instrumentos preparados.

Demonstra criatividade no planeamento da sess&o, nos
instrumentos preparados e atividades desenvolvidas.

Demonstra criatividade e espirito de empreendedor no
planeamento da sesséo, nos instrumentos preparados e atividades
desenvolvidas.

5. Dominio dos conteudos
Nao domina os conteudos.
Domina de forma insuficiente/insatisfatéria os conteudos.
Domina razoavelmente os conteudos.
Domina bem os conteudos.
Domina muito bem os conteudos

6. Atividades desenvolvidas
Nada adequadas, monétonas e pouco criativas, ndo favorecem
a aquisicao de competéncias.
Pouco adequadas, dificultam a aquisigdo de competéncias.
Parcialmente adequadas para a aquisicdo de competéncias.
Adequadas facilitam a aquisicdo de competéncias.
Totalmente adequadas, diversificadas e criativas, promovem
elevada eficacia na aquisicdo de competéncias

7. Recursos didaticos
Nao utilizou ou utilizou de forma incorreta e inadequada a ajuda de suportes
didaticos.
Foram adequadamente selecionados ao tema e ao publico-alvo, mas
apenas como ilustragdo da sesséo.
Foram utilizados de forma adequada e estruturada, realgando os pontos-
chave da sesséo.
Foram utilizados sistematicamente de forma adaptada a cada
ponto-chave da sesséo.
Idem .4. evidenciou uma concegao criativa dos recursos didaticos,
promovendo a diferenciagdo pedagdgica.

Ladi sl

Ladi Al

Ladi sl

8. Adequacgao dos métodos e técnicas pedagogicas
Inadequados face aos objetivos definidos e ao publico-alvo.
Utilizagdo adequada dos MTP aos objetivos definidos e ao publico-
alvo.

Utilizagdo adequada dos MTP aos objetivos definidos ao publico-
alvo e a situagdo de aprendizagem.

Utilizagdo pertinente e flexivel dos MTP aos objetivos definidos, ao
publico-alvo e a situagao de aprendizagem.

Idem 4. adaptando-as quer ao ritmo, quer ao estilo de
aprendizagem, promovendo a diferenciagdo pedagdgica.

9. Verificagao dos resultados da aprendizagem
Nao foram verificados.
Foram verificados no final da sess&o.
Foram confirmados no final da sess&o e por amostragem,
perguntando se havia duvidas sobre toda a sesséo.
Foram confirmados no final da sessdo por amostragem e corrigiu a
confirmagdo feita, perguntando se havia duvidas sobre toda a
sesséo.
Foi realizada em
individualmente.

cada fase da sessdo e confirmada

10. Interacdo e motivagado dos formandos
Nao interagiu e ndo motivou.
Revelou alguma dificuldade de interagé@o e de motivagao.
Criou um clima agradavel e conseguiu indices de motivacéo e
atengdo razoaveis.
Criou e evidenciou bom relacionamento e conseguiu bons indices
de motivagéo e atengdo.
Promoveu muito bom relacionamento e manteve indices de atengéo
e motivagao relevantes.

11. Comportamento fisico na interagdo com os formandos
Voz baixa, gestos sem controlo e uso de gestos distrativos.
Comportamento fisico dificulta a comunicagdo, com voz inteligivel,
mas sem gestos desordenados.

Preocupagéo na conduta e procedimentos com os formandos, mas
apresenta maneirismos fisicos ou de discurso.

Controlo constante do volume clareza da voz, dos seus movimentos
e das suas intervengdes.

Relacionamento positivo com o grupo, nivelando e promovendo a
comunicagdo, adotando um comportamento fisico adequado e
significativamente apropriado.

12. Comunicagao
Usa um discurso por vezes pouco coerente com fraca diccdo e
elementos gestuais pobres.
Usa um discurso coerente, com uma boa diccdo e boa linguagem
gestual.
Além do 2. usa uma linguagem adequada ao publico-alvo
transmitindo a mensagem/conhecimento.
Além do 3. é expressivo, demonstra entusiasmo e dinamismo
captando a atengéo.
Idem 4. proporcionando e promovendo a troca de ideias,
Informagdes e experiéncias. Capta naturalmente a atengdo dos
formandos de forma oral, escrita, gestual ou outra.

13. Promogao e moderagao da discussao
Nao promove a participacéo e interagao dos formandos na sesséo.
Suscita e encoraja a participagdo dos formandos na sesséo.
Promove a modera discussbes de grupo adequadas as
tematicas/sesséo.
Modera discussdes de grupo promovendo a interagdo pedagogica
colocando questdes que estimulem a discusséo.
Idem 4. colocando questdes que estimulem a discusséo,
intervencéo e a criatividade dos formandos.

IVIOdDOCRU 13
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Graus
Fatores a avaliar 1121345 Tabela de avaliagéo
A Estruturagdo da sessao Desempenho do Formador
B Gestéo do tempo Intervalo Afericdo Qualitativa
C Autoconfianga [1,0 - 3,0] Rever Urgentemente
D Criatividade pedagégica [3,1-3,5] Rever e Melhorar
E Dominio dos conteudos [3,6 — 3,9] Bom
F Atividades desenvolvidas [4,0 —4,5] Qualidade
G Recursos didaticos [4,6 —5,0] Exceléncia
H Adequagdo dos metodos e Nota: O total é dividido pelo nimero de fatores
técnicas pedagégicas a avaliar (arredondado as décimas).

Verificagdo dos resultados

da aprendizagem

J Interacdo e motivagdo dos
formandos

K Comportamento fisico na
interagdo com os formandos

L Comunicagao

M Promogdo e moderagdo da

discussao

Subtotal
Total

Juizo ampliativo:

O Avaliador

Conhecimento pelo avaliado da avaliagao atribuida:

Data
/ /

O Avaliado

ModDocRC 13
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Maodulo:

Periodo do Médulo ministrado (datas):

Data do questionario:

Caso se verifique a ocorréncia, pontue, utilizando a escala Gradativa, sendo que:

1 Corresponde ao patamar mais negativo e 5 ao item manifestante positivo (exceléncia);

Marcagédo com X do quadrado escolhido;

Utilizag&o do verso do questionario, caso o espago «SUGESTOES/CRITICAS/INFORMCOES»

se mostre insuficiente;

Assinatura facultativa.

INDICADORES

ESCALA

2 3| 4 5

. Programa Curricular — Conteudos

Utilidade dos conteudos

. Funcionamento do Médulo

a. Progressos experimentados na aprendizagem

b. Motivagao e participagao

c. Trabalhos/exercicios/atividades

d. Relacionamento entre participantes

e. Instalagdes

f. Meios audiovisuais

g. Documentacao

h. Utilizagcao dos suportes

i. Apoio técnico- administrativo

. Intervengao dos Formadores

a. Apoio prestado pelo coordenador e atuagao dos Formadores

b. Dominio do assunto

c. Métodos relativamente aos objetivos

d. Linguagem utilizada

e. Relacionamento com os participantes

4.

Sugestoes/Criticas/Informagdes

NOME (facultativo):

ModDocRC 14
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Maddulo:

Periodo do Médulo ministrado (data):

Data do questionario:

Caso se verifique a ocorréncia, pontue, utilizando a escala gradativa, sendo que:

1 Corresponde ao patamar mais negativo e 5 ao item manifestante positivo (exceléncia);

Marcagéo com X do quadrado escolhido;
Utilizagao do verso do questionario, caso o espago
«SUGESTOES/CRITICAS/INFORMACOES» se mostre insuficiente.

ESCALA

INDICADORES

1. Adequabilidade dos Meios de Apoio a Formagao

. Publicagdes

a
b. Meios auxiliares

. Apoios aformacgao

c
d. Apoios prestados pela diregao do curso
2

. Adequabilidade dos Objetivos, Métodos, Tempos e Locais de Formagao

a. Objetivos especificos

b. Métodos de ensino

c. Tempos atribuidos

d. Locais de formagéao

3. Validade dos procedimentos e instrumentos de avaliagdo

a. Momentos do langamento da avaliagéo

b. Tipo de avaliagao

c. Tempo atribuido

d. A avaliagdo testa os objetivos de aprendizagem

4. Pontos Fortes e Fracos Detetados no Contacto com os Formandos

a. Adequacao do conteudo dos objetivos especificos

b. Interesse dos formandos pelo conteudo

c. Pré conhecimento do contetido dos formandos

ModDocRC 15
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d. Necessidade de haver pré conhecimento do conteudo pelos
formandos

e. Relacdo entre os formandos

5. Conclusoes

a. Sao necessarios pré-requisitos para
frequentar este modulo

Se sim, referir em propostas quais

b. Sao necessérios alterar objetivos
especificos pgs)

Se sim, referir em propostas quais (pontos chave do

c. Objetivos especificos contribuem para
atingir o objetivo geral

Se nao, referir em propostas alteragdes a efetuar

d. Objetivo geral contribui para atingir a
finalidade do curso

Se nao, referir em propostas alteragdes a efetuar

e. Objetivo geral do médulo esta
adequado a finalidade do curso

Se nao, referir em propostas alteragdes a efetuar

f. A avaliagao é adequada

Se nao, referir em propostas alteragdes a efetuar

g. O referencial de curso necessita de
ser reestruturado

Se sim, referir em propostas o que deve ser alterado

6. Propostas

NOME:

ModDocRC 15
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CISCO CERTIFIED NETWORK ASSOCIATE - SECURITY CcODIGO:

CCNA-S

QUESTIONARIO DE FIM DE CURSO - AVALIAGAO DO GRAU DE SATISFAGAO DO

FORMANDO

Pagina 1 de 3 paginas

Data do questionario:

Caso se verifique a ocorréncia, pontue, utilizando a escala gradativa, sendo que:

1 corresponde ao patamar mais negativo e 5 ao item manifestante positivo (exceléncia);
Marcagédo com X do quadrado escolhido;

Utilizagao do verso do questionario, caso o espago
«SUGESTOES/CRITICAS/INFORMACOES» se mostre insuficiente;

Assinatura facultativa.

ESCALA

INDICADORES

Programa do Curso

Objetivo do curso

o o

Conteudo do curso

Utilidade dos temas/assuntos

Nl oo

Funcionamento do Curso

Motivacao e participagao

o o

Trabalhos/exercicios/ atividades

Relacionamento entre formandos

al o

Instalagbes

Meios audiovisuais

Documentagao

Utilizagdo dos suportes

h.

Apoio técnico- administrativo

3.

Intervencdo dos Formadores

Apoio prestado pelo coordenador do curso

ModDocRC 16
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4. Atuagao dos Formadores

PARAMETROS RELACIONA-
METODOS
DOMINIO DO LINGUAGEM MENTO
ASSUNTO F;\E)"S’A(T)'E\;/fE'\ﬁ;\'gg UTILIZADA EMPENHAMENTO
COM OS
PARTICIPANTES
NOMES
2/3(4/5/1/2]3|4]|5 213(4(5(1/2|3/4(5|1/2|3|4|5
a
b
c
d
e
f
9
h
2|13|4|5/1]2|3|4|5 2|13|4(5(1]2|3|4|5|1[2|3|4|5

NULO

PLENO

TOTALMENTE
APROPRIADOS

FRACAMENTE
ACESSIVEL

PLENO

MUITO
ABERTO

NAO
APROPRIADOS

INACES
SIVEL

AUSENTE

NEGATIVO

5. Sugestodes/Criticas

a. Temas considerados mais importantes

b. Temas a desenvolver mais profundamente

ModDocRC 16
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c. Outros assuntos a incluir em agbes deste tipo

d. Aspetos mais positivos na Agao

e. Aspetos a melhorar

f. Sugestdes

NOME (facultativo):

ModDocRC 16

NAQ CLASSIFICADO




NAO CLASSIFICADO

CURSO:

CISCO CERTIFIED NETWORK ASSOCIATE - SECURITY

CcODIGO: | CCNA-S

QUESTIONARIO DE FIM DE CURSO - DIREGAO - FORMADORES

Pagina 1 de 3 paginas

Periodo do curso/Formagao:

Data do questionario:

e Marcagao com X do quadrado escolhido;
e Utilizagao do verso do questionario, caso o espaco «SUGESTOES/CRITICAS/INFORMCOES»
se mostre insuficiente;

e Assinatura facultativa.

Caso se verifique a ocorréncia, pontue, utilizando a escala gradativa, sendo que:

e 1Corresponde ao patamar mais negativo e 5 ao item manifestante positivo(exceléncia);

INDICADORES

ESCALA

Programa do Curso

. Obijetivos propostos p/ curso

a
b.

Conteudo definido p/ curso

C.

Estruturacao do conteudo

d.

Utilidade prética do conteudo

e.

Carga horaria

Acompanhamento Técnico — Administrativo

a.

Instalagdes

b.

Meios audiovisuais

Documentacgao ao dispor

d.

Apoio administrativo

e.

Apoio prestado pelo coordenador

Intervengdo dos Formandos

a.

Motivagéo dos formandos

b.

Relacionamento entre formandos

C.

Pontualidade e assiduidade

Intervengdo dos Formadores

a.

Conhecimento prévio das caracteristicas do grupo

b.

Trabalho de equipa com outros formadores

C.

Relacionamento da linguagem

Necessidade de adequagédo de métodos/técnicas da
formacao
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CURSO:

CISCO CERTIFIED NETWORK ASSOCIATE - SECURITY

cODIGO:

CCNA-S

QUESTIONARIO DE FIM DE CURSO - DIREGAO - FORMADORES

Pagina 2 de 3 paginas

e. Necessidade de adequacao de material didatico

f. Resultados alcangados

5. Atuacao dos formadores (este ponto é s6 aplicavel ao nivel da Diregao)

NAO APROPRIADOS

INACESSIVEL

AUSENTE

PRETERR ] mownio 0| e iruavienre | UNGUAGEM | cyoryiavento | comos

AOS OBJETIVOS PARTICIPANTES

NOMES 112|13|14(5|1]2|3| 4 [5|1(2]|3|4|5]|1 4 |5|112|3| 4|5
b
C
d
e
f
g
h

11213|4|5(1(2|3| 4 (5|1|2|3[4|5]|1 4 15{1]2|3| 4|5

nao| SUSTE ST e

NULO

NEGATIVO

6. Propostas

a. Aspetos mais positivos
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d. Aspetos a melhorar

e. Sugestdes

f. Observacoes

e. Propostas

NOME (facultativo):
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CURSO: CISCO CERTIFIED NETWORK ASSOCIATE - SECURITY CODIGO: | CCNA-S

QUESTIONARIO AOS EX-FORMANDOS Pagina 1 de 2 paginas

CISCO CERTIFIED NETWORK ASSOCIATE - SECURITY

Por favor responda as questdes deste questionario da forma mais completa possivel. Pode usar o verso do
questionario para continuar as suas respostas caso 0 espago seja insuficiente. Recorde que as suas
respostas serdo da maior confidencialidade e apenas serédo observadas pelos Coordenadores dos Cursos em
referéncia.

Os dados biograficos sdo necessarios para complementar a fase da analise da informagao.

Posto: NIM: NOME: Arma/Servigo:
(preenchimento facultativo)

Idade Fungao/Cargo Unidade

Curso n® Datas até

Esta atualmente colocado no cargo/fungéo para o qual o curso o formou? Sim / Nao

(riscar o que nao interessa)

1. Como considera que 0 curso o preparou?

(Esta questdo é necessdria para obter uma opinido geral sobre a percegdo do curso pelos formandos. E um ponto de partida e

permite a andlise entre os questiondrios dos docentes e dos Comandantes ou Chefes diretos.)

2. Qual a sua opiniao relativamente a duragéo do curso? (assinale com uma cruz)

Muito Longo D Adequado D Muito Curto D

3. Foi-lhe transmitido algum conhecimento no curso que ndo tenha aplicado nas suas fungdes? Se
sim, por favor explique (se conseguir, pormenorizar em tarefas).

(Aqui, estamos a tentar identificar conteidos, ndo aplicados no cargo. Faz-se a analise entre os questiondrios dos docentes e dos

Comandantes ou Chefes imediatos)
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4. Existem atividades no seu cargo, para as quais considera que o curso o devia ter preparado, sem que tal se
tenha verificado? Se sim, por favor explique (se conseguir, pormenorizar em tarefas).

(Aqui, estamos a tentar identificar falhas na formagado. Faz-se a triangulagdo entre os questiondrios dos docentes e dos

Comandantes ou Chefes imediatos)

5. Foram-lhe facultados apontamentos / publicagdes durante o curso?

Reposta: Sim / Nao (riscar o que ndo interessa). Se SIM, refira a sua utilidade apés o curso.
(Aqui, estamos a tentar verificar se o esforco, por vezes considerdvel, para elaborar e distribuir apontamentos abrangentes é

valido.)

6. Finalmente avalie a sua satisfagdo face a correspondéncia do conteddo do curso com as
necessidades no cargo. Assinale a sua resposta e, se desejar, faga um comentario no ponto
seguinte.

Muito Satisfeito Satisfeito Insatisfeito Muito Insatisfeito

[ 1] [ ] [] [ ]

7. Comentarios finais ou outros aspetos nao abordados:

Dia Més Ano

Quando tiver respondido a todas as questdes, por favor introduza o questionario no envelope em

anexo e entregue-o na Secretaria da Unidade a fim de ser remetido a Entidade Formadora.
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CISCO CERTIFIED NETWORK ASSOCIATE - SECURITY

Por favor responda as questdes deste questionario da forma mais completa possivel. Pode usar o
verso do questionario para continuar as suas respostas caso o espaco seja insuficiente. Recorde que
as suas respostas serdo da maior confidencialidade e apenas serdo observadas pelos
Coordenadores dos Cursos em referéncia.

Os dados biograficos sdo necessarios para complementar a fase da analise da informacgéao.

Posto: NIM: NOME:

Arma/Servigo:

(a preencher pela Entidade da Estrutura Formativa do SIE)

Idade Fungéo/Cargo Unidade Tel Ext

Curso n® Datas até

1. Até que ponto considera que o curso é eficaz no que respeita a correta formacado dos
formandos?

(Esta questao é necessdria para obter uma opinido geral sobre a percegdao do curso pelo Comandante ou Chefe direto.

Efetua uma comparacao entre a Questao 1 dos questiondrios dos formandos e formadores.)

2. Que saber especializado tem sobre as matérias que foram ministradas no curso?

(Esta questao permite explorar o saber do Comandante ou Chefe imediato. Os resultados terdo o seu peso de acordo com a

experiéncia.)

3. Considera que a duragao do curso &, globalmente, adequada aos objetivos que procura atingir?

(Aqui, estamos a tentar identificar contetidos, onde podera ser possivel poupar tempo ou esforgo. Faz a comparagao entre a

Questao 3 dos questiondrios dos formandos e formadores.)
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4. Existem unidades curriculares do curso para as quais considera que os formandos/formadores deveriam

ter sido preparados e ndo o foram? Se sim, por favor explique (se conseguir, pormenorizar em tarefas.)

(Aqui, estamos a tentar identificar contetidos onde podera ser possivel poupar tempo ou esforco. Faz a comparagao entre a

Questao 4 dos questiondrios dos formandos e formadores.)

5. Foi transmitido algum conhecimento no curso que considera errado? Se sim, por favor explique.

(Aqui, estamos a tentar identificar conteidos onde podera ser possivel poupar tempo ou esforgo. Faz a comparagao entre a

Questao 5 dos questiondrios dos formandos e formadores.)

6. Que beneficios OBJETIVOS verificou nos formandos que completaram o curso? Qual é o seu

entendimento relativamente a utilidade do curso?

(Esta questdo destina-se a “avaliar” o curso na opinido do Comandante ou Chefe direto, tentando esbocar aos seus

beneficios finais. Se ndo forem apontados quaisquer beneficios, é porque existe um problema.)

7. Comentarios finais ou outros aspetos ndo abordados:

DIA Més ANO

Quando tiver respondido a todas as questdes, por favor introduza o questionario no envelope em anexo e
entregue-o na Secretaria da Unidade a fim de ser remetido a Entidade Formadora.
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